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1. Contextualização 

Durante a fase de julgamento do Pregão, a empresa BIG COMPANY LTDA apresentou como 
proposta técnica o produto Bitdefender GravityZone Enterprise Brazilian Edition, para 
atendimento ao objeto definido no Termo de Referência. 

O item 9.5 do Termo de Referência estabelece os requisitos mínimos que a solução de 
antivírus corporativo deve atender, conforme segue: 

9.5. Requisitos Principais de Solução de Antivírus Corporativo: 

• Gerenciamento centralizado em nuvem; 

• Proteção contra ransomware; 

• Sandbox integrado; 

• Anti-exploit; 

• Proteção de e-mail (Exchange); 

• Integração com Active Directory; 

• Controle de dispositivos (USB, etc.); 

• Criptografia gerenciada pela console; 

• Compatibilidade com ambientes virtualizados; 

• Instalação e desinstalação remota; 

• Relatórios personalizáveis com exportação PDF/CSV; 

• Inventário de rede e dispositivos; 

• Módulo de firewall gerenciado; 

• Antiphishing com SearchAdvisor; 

• Recurso de machine learning para detecção avançada. 
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2. Análise Técnica 

Com base na documentação oficial da Bitdefender e nas especificações da linha 
GravityZone Enterprise, segue análise de conformidade com os requisitos do Termo de 
Referência: 

Requisito do TR 

Atendimento pelo 
Bitdefender 
GravityZone 
Enterprise 

Observação 

Gerenciamento 
centralizado em nuvem 

   Atende 

A solução possui console de gerenciamento unificado 
(GravityZone Cloud Console) totalmente baseada em 
nuvem, permitindo administração remota, políticas, 
relatórios e controle centralizado de endpoints e servidores. 

Proteção contra 
ransomware 

   Atende 

Possui tecnologia de múltiplas camadas contra 
ransomware, incluindo Ransomware Mitigation, Behavioral 
Analysis e Exploit Defense, com reversão automática de 
arquivos afetados. 

Sandbox integrado    Atende 
Inclui o módulo Sandbox Analyzer, que executa arquivos 
suspeitos em ambiente isolado, permitindo análise 
automatizada e bloqueio de ameaças avançadas. 

Anti-exploit    Atende 
Dispõe de módulo de mitigação de exploits (Exploit 
Prevention), protegendo aplicações vulneráveis, memória e 
processos do sistema. 

Proteção de e-mail 
(Exchange) 

   Atende 
Inclui proteção de e-mail por meio da integração com 
Bitdefender Email Security, compatível com Microsoft 
Exchange Server e Microsoft 365. 

Integração com Active 
Directory 

   Atende 
Permite sincronização com Active Directory, possibilitando 
criação automática de grupos, aplicação de políticas e 
gerenciamento centralizado por unidade organizacional. 

Controle de dispositivos 
(USB, etc.) 

   Atende 
Inclui módulo de Device Control para bloqueio, permissão 
ou auditoria de dispositivos removíveis (USB, Bluetooth, 
etc.), configurável por políticas. 

Criptografia gerenciada 
pela console 

   Atende 
Possui recurso de Full Disk Encryption totalmente 
gerenciado pela console, permitindo criptografia BitLocker 
(Windows) e FileVault (macOS). 

Compatibilidade com 
ambientes virtualizados 

   Atende 
Compatível com ambientes físicos, virtuais e em nuvem 
(VMware, Citrix, Hyper-V e AWS), com agentes otimizados e 
integração nativa a hypervisors. 
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Requisito do TR 

Atendimento pelo 
Bitdefender 
GravityZone 
Enterprise 

Observação 

Instalação e 
desinstalação remota 

   Atende 
A console permite remote deploy, instalação automática via 
AD, scripts ou push remoto, além de desinstalação e 
reinstalação centralizadas. 

Relatórios 
personalizáveis com 
exportação PDF/CSV 

   Atende 
Gera relatórios personalizáveis e dashboards em tempo 
real, com exportação em formatos CSV, PDF e integração via 
API. 

Inventário de rede e 
dispositivos 

   Atende 
Realiza inventário completo dos dispositivos gerenciados, 
com descoberta automática de novos endpoints 
conectados à rede. 

Módulo de firewall 
gerenciado 

   Atende 
Inclui firewall integrado configurável por políticas 
centralizadas, com inspeção de pacotes e regras de 
segurança aplicadas via console. 

Antiphishing com 
SearchAdvisor 

   Atende 
Disponibiliza proteção antiphishing e de navegação segura 
(Web Threat Protection), funcionalmente equivalente ao 
SearchAdvisor exigido. 

Recurso de machine 
learning para detecção 
avançada 

   Atende 

A solução utiliza machine learning e behavioral analysis em 
múltiplas camadas (pre-execution e runtime), combinadas 
ao Global Protective Network para detecção preditiva de 
ameaças. 

 

3. Conclusão 

Com base na análise acima, conclui-se que a solução Bitdefender GravityZone Enterprise 
atende plenamente aos requisitos mínimos descritos no item 9.5 do Termo de Referência, 
oferecendo: 

• Console de gerenciamento centralizado em nuvem; 

• Proteção multicamadas com uso de machine learning e sandbox; 

• Integração nativa com Active Directory e ambientes virtualizados; 

• Recursos de criptografia, firewall e controle de dispositivos gerenciados 
centralmente; 

• Relatórios, inventário e instalação remota em conformidade com as exigências 
técnicas. 
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A solução demonstra ampla cobertura funcional e tecnológica, sendo compatível com o 
ambiente corporativo da Câmara Municipal e plenamente adequada às diretrizes da Lei nº 
14.133/2021, quanto à aderência ao Termo de Referência. 

Por fim, os Requisitos de Amostra estão dispensados, pois conforme o item 4.135.1 do 
Termo de Referência, atualmente os computadores são segurados pela solução BitDefender, 
e por este fato não será necessária a apresentação desta solução para avaliação técnica, 
uma vez que a equipe técnica já conhece suas funcionalidades. 

Assim, a proposta técnica apresentada pela empresa atende integralmente ao edital e pode 
ser considerada tecnicamente conforme. 

 

4. Recomendação 

Recomenda-se o deferimento da proposta técnica apresentada com o produto Bitdefender 
GravityZone Enterprise, por atender de forma integral e satisfatória aos requisitos técnicos 
do Termo de Referência, estando apta a prosseguir para as etapas subsequentes do certame.

 

Ipatinga, 27/10/2025 

 

 

____________________________________ 
Júlio César Morais 

Coordenador de Informática 
Câmara Municipal de Ipatinga 
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