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1. Contextualização 

Durante a fase de julgamento do Pregão, a empresa LICENTECH GLOBAL TECHNOLOGIES 
LTDA apresentou como proposta técnica o produto Symantec Endpoint Protection, com 
suporte da empresa Broadcom, para atendimento ao objeto definido no Termo de 
Referência. 

O item 9.5 do Termo de Referência estabelece os requisitos mínimos que a solução de 
antivírus corporativo deve atender, conforme segue: 

9.5. Requisitos Principais de Solução de Antivírus Corporativo: 

• Gerenciamento centralizado em nuvem; 

• Proteção contra ransomware; 

• Sandbox integrado; 

• Anti-exploit; 

• Proteção de e-mail (Exchange); 

• Integração com Active Directory; 

• Controle de dispositivos (USB, etc.); 

• Criptografia gerenciada pela console; 

• Compatibilidade com ambientes virtualizados; 

• Instalação e desinstalação remota; 

• Relatórios personalizáveis com exportação PDF/CSV; 

• Inventário de rede e dispositivos; 

• Módulo de firewall gerenciado; 

• Antiphishing com SearchAdvisor; 

• Recurso de machine learning para detecção avançada. 
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2. Análise Técnica 

Com base na documentação oficial da Broadcom/Symantec (versões 14.x do Symantec 
Endpoint Protection) e em fontes técnicas públicas do fabricante e com o vídeo enviado pelo 
licitante, procedeu-se à análise de conformidade dos requisitos previstos no Termo de 
Referência. 

Requisito do TR 
Situação para o 
Symantec Endpoint 
Protection 

Observações técnicas 

Gerenciamento 
centralizado em 
nuvem 

  Não atende 

O SEP é gerenciado via Symantec Endpoint 
Protection Manager (SEPM), instalado em 
servidor local. Ele não é baseado em nuvem. 
O gerenciamento em nuvem só existe na linha 
Symantec Endpoint Security (SES). 

Proteção contra 
ransomware 

   Atende 

O SEP possui módulo SONAR (Symantec 
Online Network for Advanced Response) e 
Proactive Threat Protection, que detectam 
comportamentos típicos de ransomware. 

Sandbox integrado 
    Parcialmente 
atende / depende 
de módulo adicional 

O SEP não possui um sandbox integrado. A 
análise dinâmica de arquivos é feita pelo 
Insight e SONAR, mas não por uma sandbox 
completa. Sandbox só existe em soluções 
complementares (ex: Symantec Advanced 
Threat Protection). 

Anti-exploit    Atende 

O módulo Memory Exploit Mitigation (MEM) e 
o Intrusion Prevention System (IPS) fazem 
proteção contra exploits e ataques de 
memória. 

Proteção de e-mail 
(Exchange) 

    Parcialmente 
atende 

O SEP protege anexos e scripts nas estações, 
mas não inclui módulo dedicado para 
servidor Exchange. A Symantec possui outro 
produto específico: Mail Security for 
Microsoft Exchange (SMSMSE). 

Integração com 
Active Directory 

   Atende 
O SEPM pode importar grupos e políticas do 
Active Directory para controle de endpoints. 
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Requisito do TR 
Situação para o 
Symantec Endpoint 
Protection 

Observações técnicas 

Controle de 
dispositivos (USB, 
etc.) 

   Atende 
O SEP possui módulo de Device Control, 
permitindo bloquear e liberar dispositivos 
USB, impressoras, CD/DVD, etc. 

Criptografia 
gerenciada pela 
console 

  Não atende 

O SEP não inclui módulo de criptografia de 
disco ou arquivos. A Symantec tem o produto 
separado Symantec Encryption 
Desktop/Drive Encryption, que não faz parte 
do SEP. 

Compatibilidade com 
ambientes 
virtualizados 

   Atende 
O SEP é compatível com VMware vShield, 
Hyper-V e Citrix Xen, conforme 
documentação técnica da Broadcom. 

Instalação e 
desinstalação 
remota 

   Atende 
O SEPM permite implantação remota de 
agentes e remoção através da console. 

Relatórios 
personalizáveis com 
exportação PDF/CSV 

    Parcialmente 
atende 

O SEP gera relatórios no console e formato 
CSV. Exportação para PDF depende de 
impressão via navegador ou ferramenta 
externa. 

Inventário de rede e 
dispositivos 

    Parcialmente 
atende 

O SEP mantém inventário dos endpoints 
gerenciados, mas não faz varredura de rede 
completa (não descobre dispositivos não 
gerenciados). 

Módulo de firewall 
gerenciado 

   Atende 
O SEP inclui Firewall e Intrusion Prevention 
System (IPS) com gerenciamento centralizado 
pelo SEPM. 

Antiphishing com 
SearchAdvisor 

    Parcialmente 
atende / recurso 
descontinuado 

O recurso Symantec Search Advisor existia 
nas versões antigas com o Norton Toolbar, 
mas foi removido em versões recentes do 
SEP. 
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Requisito do TR 
Situação para o 
Symantec Endpoint 
Protection 

Observações técnicas 

Recurso de machine 
learning para 
detecção avançada 

    Parcialmente 
atende 

O SEP usa heurística e reputação 
(Insight/SONAR), mas não possui machine 
learning local avançado como o SES 
Complete. 

 

3. Conclusão 

Após análise dos requisitos técnicos, conclui-se que a solução Symantec Endpoint 
Protection não atende integralmente às exigências do item 9.5 do Termo de Referência. 

Os principais pontos de não conformidade são: 

• Ausência de gerenciamento centralizado em nuvem (requisito essencial e expresso 
no TR); 

• Ausência de sandbox integrado; 

• Ausência de criptografia gerenciada pela console; 

• Recursos parciais em proteção de e-mail, relatórios PDF, inventário e antiphishing. 

Dessa forma, a proposta não cumpre integralmente os requisitos mínimos de 
atendimento técnico exigidos, devendo ser considerada tecnicamente não conforme com 
o Termo de Referência, conforme o princípio da vinculação ao instrumento convocatório. 

 

4. Recomendação 

Recomenda-se que o setor responsável pelo julgamento das propostas avalie a 
desclassificação da proposta que apresentou o Symantec Endpoint Protection, por 
incompatibilidade técnica com os requisitos mínimos estabelecidos no Termo de 
Referência, especialmente no tocante à obrigatoriedade de gerenciamento centralizado 
em nuvem e sandbox integrado. 

 

Ipatinga, 27/10/2025 

____________________________________ 
Júlio César Morais 

Coordenador de Informática 
Câmara Municipal de Ipatinga 

Júlio M



Autenticação eletrônica 5/5
Data e horários em GMT -3:00 Sao Paulo

Última atualização em 27 out 2025 às 14:50
Identificador: 056644d11934138d7b23e6a3e1d528016ff8e8b2ca8301571

Página de assinaturas

Júlio M Rodrigo B
Júlio Morais Rodrigo Bernardo

050.255.646-38 032.482.006-26
Signatário Recipiente

HISTÓRICO

27 out 2025
13:39:11

Gerencia de Informática  criou este documento. ( Email: gerencia.informatica@camaraipatinga.mg.gov.br,
CPF: 084.228.616-07 )                                                                                                    

27 out 2025
13:39:16

Júlio César Morais  (Email: julio@camaraipatinga.mg.gov.br, CPF: 050.255.646-38) assinou este
documento por meio do IP 191.243.213.42 localizado em Ipaba - Minas Gerais - Brazil

27 out 2025
13:40:08

Júlio César Morais  (Email: julio@camaraipatinga.mg.gov.br, CPF: 050.255.646-38) visualizou este
documento por meio do IP 187.73.24.2 localizado em Ipatinga - Minas Gerais - Brazil

27 out 2025
14:50:41

Rodrigo Nunes Bernardo (Email: agentecontratacao@camaraipatinga.mg.gov.br, CPF: 032.482.006-26) 
acusou recebimento este documento por meio do IP 191.243.213.42 localizado em Ipaba - Minas Gerais -
Brazil

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original 2ae5704d4b4e0369749597cb72dd376716397d465ced9037ef73b2f70c91a772

https://valida.ae/056644d11934138d7b23e6a3e1d528016ff8e8b2ca8301571

https://www.autentique.com.br/
https://www.autentique.com.br/
https://valida.ae/056644d11934138d7b23e6a3e1d528016ff8e8b2ca8301571
https://valida.ae/056644d11934138d7b23e6a3e1d528016ff8e8b2ca8301571

