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ELETRÔNICO
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CÂMARA MUNICIPAL DE IPATINGA
UASG 926522

OBJETO
Contratação de empresa especializada no fornecimento de  solução corporativa de
segurança da informação, consistente na cessão de uso de 235 licenças de antivírus
corporativo, com funcionalidades avançadas de proteção contra ameaças virtuais,
gerenciamento centralizado, recursos de resposta a incidentes e integração com a
infraestrutura da Câmara Municipal de Ipatinga, conforme Termo de Referência.

VALOR TOTAL ESTIMADO
R$ 70.126,35 (Setenta mil cento e vinte e seis reais e trinta e cinco centavos)

DATA DA SESSÃO PÚBLICA
Dia 24/10/2025às 08h (horário de Brasília)

CRITÉRIO DE JULGAMENTO
Menor preço por item.
Intervalo de 1%entre os lances.

MODO DE DISPUTA:
Aberto

EXCLUSIVA ME/EPP/EQUIPARADAS
SIM
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EDITAL

CÂMARA MUNICIPAL DE IPATINGA

PREGÃO ELETRÔNICO Nº 90012/2025

(Processo Licitatório n° 70/2025)

Torna-se público que a CÂMARA MUNICIPAL DE IPATINGA, sediada a Praça
dos Três Poderes,  s/  nº -  Centro – Ipatinga/MG – CEP: 35.160-011 por meio do seu
Agente  de  Contratação,  realizará  licitação,  na  modalidade  PREGÃO,  na  forma
ELETRÔNICA, critério de julgamento menor preçopor item, nos termos da Lei Federal
nº 14.133/2021, da Resolução da Câmara Municipal de Ipatinga nº 1.197/2023 e demais
legislação aplicável e, ainda, de acordo com as condições estabelecidas neste Edital.

1. DO OBJETO

1.1 Contratação de empresa especializada no fornecimento de  solução corporativa de
segurança  da  informação,  consistente  na  cessão  de  uso  de  235  licenças  de
antivírus corporativo, com funcionalidades avançadas de proteção contra ameaças
virtuais, gerenciamento centralizado, recursos de resposta a incidentes e integração
com a infraestrutura da Câmara Municipal de Ipatinga

1.2 Em  caso  de  divergências  na  descrição  dos  itens  relacionados  no  Sistema  do
ComprasGov (CATMAT) dos listados neste edital, serão considerados os descritivos
contidos no Termo de Referência, Anexo I (do Edital).

2. DA PARTICIPAÇÃO NA LICITAÇÃO

2.1. Poderão  participar  deste  Pregão  os  interessados  que  estiverem  previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverão atender às condições exigidas no cadastramento
no  Sicaf  até  o  terceiro  dia  útil  anterior  à  data  prevista  para  recebimento  das
propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
os atos praticados diretamente ou por seu representante, excluída a responsabilidade do
provedor do sistema ou do órgão ou entidade promotora da licitação por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
2.3. É de responsabilidade do cadastrado conferir a exatidão dos seus dados cadastrais
nos Sistemas relacionados no item anterior  e mantê-los atualizados junto aos órgãos
responsáveis  pela  informação,  devendo  proceder,  imediatamente,  à  correção  ou  à
alteração  dos  registros  tão  logo  identifique  incorreção  ou  aqueles  se  tornem
desatualizados.
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2.4. A não observância do disposto no item anterior poderá ensejar desclassificação no
momento da habilitação.
2.5. Em conformidade  com a  Lei  Complementar  123/2006,  de  14/12/2006,  em seu
artigo 48, inciso I, esta licitação será EXCLUSIVA PARA ME/EPP/MEI E EQUIPARADAS.

2.5.1. A obtenção do benefício  a que se refere o item anterior  fica limitada às
microempresas  e  às  empresas  de  pequeno  porte  que,  no  ano-calendário  de
realização da licitação, ainda não tenham celebrado contratos com a Administração
Pública cujos valores somados extrapolem a receita bruta máxima admitida para fins
de enquadramento como empresa de pequeno porte
2.5.2. Será concedido tratamento favorecido para as microempresas e empresas
de pequeno porte, para as sociedades cooperativas mencionadas noartigo 16 da Lei

Federal nº 14.133, de 2021, para o agricultor familiar, o produtor rural pessoa física e
para  o  microempreendedor  individual  -  MEI,  nos  limites  previstos  da  Lei
Complementar nº 123, de 2006 e do Decreto n.º 8.538, de 2015.

2.6. Não poderão disputar esta licitação:
2.6.1. Aquele que não atenda às condições deste Edital e seu(s) anexo(s);
2.6.2. Autor do termo de referência, do anteprojeto, do projeto básico ou do projeto
executivo,  pessoa física ou jurídica,  quando a licitação versar  sobre serviços ou
fornecimento de bens a ele relacionados;
2.6.3. Empresa, isoladamente ou em consórcio, responsável pela elaboração do
projeto básico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente,  gerente,  controlador,  acionista  ou  detentor  de  mais  de  5% (cinco  por
cento) do capital com direito a voto, responsável técnico ou subcontratado, quando a
licitação versar sobre serviços ou fornecimento de bens a ela necessários;
2.6.4. Pessoa  física  ou  jurídica  que  se  encontre,  ao  tempo  da  licitação,
impossibilitada  de  participar  da  licitação  em  decorrência  de  sanção  que  lhe  foi
imposta;
2.6.5. Aquele que mantenha vínculo de natureza técnica, comercial,  econômica,
financeira, trabalhista ou civil com dirigente do órgão ou entidade contratante ou com
agente público que desempenhe função na licitação ou atue na fiscalização ou na
gestão do contrato, ou que deles seja cônjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;
2.6.6. Empresas controladoras,  controladas ou coligadas,  nos termos da Lei  nº
6.404, de 15 de dezembro de 1976, concorrendo entre si;
2.6.7. Pessoa física ou jurídica que, nos 5 (cinco) anos anteriores à divulgação do
edital, tenha sido condenada judicialmente, com trânsito em julgado, por exploração
de trabalho infantil,  por submissão de trabalhadores a condições análogas às de
escravo ou por  contratação de adolescentes  nos casos vedados pela  legislação
trabalhista;
2.6.8. Agente público do órgão ou entidade licitante;
2.6.9. Organizações da Sociedade Civil  de Interesse Público -  OSCIP,  atuando
nessa condição;
2.6.10. Não poderá participar, direta ou indiretamente, da licitação ou da execução
do  contrato  agente  público  do  órgão  ou  entidade  contratante,  devendo  ser
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observadas as situações que possam configurar conflito de interesses no exercício
ou após o exercício do cargo ou emprego, nos termos da legislação que disciplina a
matéria, conforme § 1º do art. 9º da Lei Federal nº 14.133/2021.

2.7. O impedimento de que trata o item  2.6.4 será também aplicado ao licitante que
atue  em  substituição  a  outra  pessoa,  física  ou  jurídica,  com  o  intuito  de  burlar  a
efetividade da sanção a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilícito ou a utilização fraudulenta da personalidade
jurídica do licitante.
2.8. A critério da Administração e exclusivamente a seu serviço, o autor dos projetos e a
empresa  a  que  se  referem  os  itens  2.6.2 e  2.6.3 poderão  participar  no  apoio  das
atividades de planejamento da contratação, de execução da licitação ou de gestão do
contrato, desde que sob supervisão exclusiva de agentes públicos do órgão ou entidade.
2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econômico.
2.10. O disposto nos itens  2.6.2 e  2.6.3 não impede a licitação ou a contratação de
serviço que inclua como encargo do contratado a elaboração do projeto  básico e do
projeto  executivo,  nas  contratações  integradas,  e  do  projeto  executivo,  nos  demais
regimes de execução.
2.11. A vedação de que trata o item 2.6.8 estende-se a terceiro que auxilie a condução
da contratação na qualidade de integrante de equipe de apoio, profissional especializado
ou funcionário ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO

3.1. Os  licitantes  encaminharão,  exclusivamente  por  meio  do  sistema  eletrônico,  a
proposta com preço, conforme o critério de julgamento adotado neste Edital, até a data e
o horário estabelecidos para abertura da sessão pública.
3.2. No cadastramento da proposta inicial, o licitante declarará, em campo próprio do
sistema, que:

3.2.1. Estar ciente e concordar com as condições contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituição Federal, nas
leis trabalhistas, nas normas infralegais, nas convenções coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e
que  cumpre  plenamente  os  requisitos  de  habilitação  definidos  no  instrumento
convocatório;
3.2.2. Não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e não emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condição de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituição;
3.2.3. Não  possui  empregados  executando  trabalho  degradante  ou  forçado,
observando o disposto nos  incisos III  e IV do art. 1º e no inciso III  do art. 5º da
Constituição Federal;
3.2.4. Cumpre as exigências de reserva de cargos para pessoa com deficiência e
para  reabilitado  da  Previdência  Social,  previstas  em  lei  e  em  outras  normas
específicas.
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3.3. O licitante organizado em cooperativa deverá declarar, ainda, em campo próprio do
sistema eletrônico, que cumpre os requisitos estabelecidos no artigo 16 da Lei Federal nº
14.133, de 2021.
3.4. O  fornecedor  enquadrado  como microempresa,  empresa  de  pequeno  porte  ou
sociedade cooperativa deverá declarar, ainda, em campo próprio do sistema eletrônico,
que cumpre os requisitos estabelecidos no  artigo 3° da Lei Complementar nº 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49, observado o disposto nos §§ 1º ao 3º do art. 4º, da Lei Federal n.º 14.133, de 2021.
3.5. A falsidade da declaração de que trata os itens 3.2 ou 3.4 sujeitará o licitante às
sanções previstas na Lei Federal nº 14.133/2021, e neste Edital.
3.6. Os licitantes poderão retirar ou substituir a proposta ou, na hipótese de a fase de
habilitação anteceder as fases de apresentação de propostas e lances e de julgamento,
os  documentos  de  habilitação  anteriormente  inseridos  no  sistema,  até  a  abertura  da
sessão pública.
3.7. Não haverá ordem de classificação na etapa de apresentação da proposta e dos
documentos de habilitação pelo licitante, o que ocorrerá somente após os procedimentos
de abertura da sessão pública e da fase de envio de lances.
3.8. Serão  disponibilizados  para  acesso  público  os  documentos  que  compõem  a
proposta dos licitantes convocados para apresentação de propostas, após a fase de envio
de lances.
3.9. Desde  que  disponibilizada  a  funcionalidade  no  sistema,  o  licitante  poderá
parametrizar o seu valor final mínimo quando do cadastramento da proposta e obedecerá
às seguintes regras:

3.9.1. A aplicação do intervalo mínimo de diferença de valores entre os lances, que
incidirá tanto em relação aos lances intermediários quanto em relação ao lance que
cobrir a melhor oferta; e
3.9.2. Os lances serão de envio automático pelo sistema, respeitado o valor final
mínimo, caso estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final mínimo parametrizado no sistema poderá ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado:

3.10.1. Valor  superior  a  lance  já  registrado  pelo  fornecedor  no  sistema,  quando
adotado o critério de julgamento por menor preço por item.

3.11. O valor final parametrizado na forma do item 3.9 possuirá caráter sigiloso para os
demais fornecedores e para o órgão ou entidade promotora da licitação, podendo ser
disponibilizado estrita e permanentemente aos órgãos de controle externo e interno.
3.12. Caberá  ao  licitante  interessado  em  participar  da  licitação  acompanhar  as
operações no sistema eletrônico durante o processo licitatório e se responsabilizar pelo
ônus decorrente da perda de negócios diante da inobservância de mensagens emitidas
pela Administração ou de sua desconexão.
3.13. O  licitante  deverá  comunicar  imediatamente  ao  provedor  do  sistema  qualquer
acontecimento que possa comprometer o sigilo ou a segurança, para imediato bloqueio
de acesso.
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4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante deverá consignar, na forma expressa no sistema eletrônico, o valor total
da sua proposta, já considerados e inclusos todos os tributos, tarifas e demais despesas
decorrentes da execução do objeto;
4.2. O licitante deverá promover no sistema o preenchimento da proposta, observando
o seguinte: 

4.2.1. Conforme modelo da Proposta Comercial, do Anexo III deste Edital.
4.2.2. O preço deverá  ser  expresso em moeda corrente  nacional,  admitindo-se
após  a  vírgula  somente  02  (duas)  casas  decimais,  discriminado  em  algarismo
arábico, considerando incluso no preço os valores dos impostos, taxas, transporte,
seguro, carga e descarga, encargos trabalhistas, sociais, sindicais, remunerações e
outras despesas, se houver;
4.2.3. Se houver custos omitidos serão considerados como inclusos na proposta,
não sendo aceitos pleitos de acréscimos,  a esse ou qualquer título,  devendo os
produtos ser fornecidos sem ônus adicionais;
4.2.4. Descrição detalhada do objeto, conforme Anexo I -Termo de Referência.

4.3. Todas as especificações do objeto contidas na proposta vinculam o licitante.
4.3.1. O licitante NÃO poderá oferecer proposta em quantitativo inferior ao máximo
previsto para contratação.

4.4. Nos valores propostos estarão inclusos todos os custos operacionais,  encargos
previdenciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta
ou indiretamente na execução do objeto.
4.5. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de
exclusiva responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer
alteração, sob alegação de erro, omissão ou qualquer outro pretexto.
4.6. Se  o  regime  tributário  da  empresa  implicar  o  recolhimento  de  tributos  em
percentuais variáveis, a cotação adequada será a que corresponde à média dos efetivos
recolhimentos da empresa nos últimos doze meses. 
4.7. Independentemente do percentual de tributo inserido na planilha, no pagamento
serão retidos na fonte os percentuais estabelecidos na legislação vigente.
4.8. A  apresentação  das  propostas  implica  obrigatoriedade  do  cumprimento  das
disposições nelas contidas, em conformidade com o que dispõe o Termo de Referência,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos.

4.8.1. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a
contar da data de sua apresentação.
4.8.2. Os licitantes devem respeitar os preços máximos estabelecidos nas normas
de regência de contratações públicas federais,  quando participarem de licitações
públicas;

4.9. O descumprimento das regras supramencionadas pela Administração por parte dos
contratados pode ensejar a responsabilização pelo Tribunal de Contas da União e, após o
devido processo legal,  gerar  as seguintes consequências:  assinatura de prazo para a
adoção das medidas necessárias ao exato cumprimento da lei, nos termos do  art. 71,
inciso  IX,  da  Constituição;  ou  condenação  dos  agentes  públicos  responsáveis  e  da
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empresa contratada ao pagamento dos prejuízos ao erário, caso verificada a ocorrência
de superfaturamento por sobre-preço na execução do contrato.

5. DA  ABERTURA  DA  SESSÃO,  CLASSIFICAÇÃO  DAS  PROPOSTAS  E
FORMULAÇÃO DE LANCES

5.1. A abertura da presente licitação dar-se-á automaticamente em sessão pública, por
meio de sistema eletrônico, na data, horário e local indicados neste Edital.
5.2. Os  licitantes  poderão  retirar  ou  substituir  a  proposta  ou  os  documentos  de
habilitação,  quando for  o caso,  anteriormente inseridos no sistema, até a abertura da
sessão pública.
5.3. O  sistema  disponibilizará  campo  próprio  para  troca  de  mensagens  entre  o
Pregoeiro e os licitantes.
5.4. Iniciada  a  etapa  competitiva,  os  licitantes  deverão  encaminhar  lances
exclusivamente por meio de sistema eletrônico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro. 
5.5. O lance deverá ser ofertado pelo valor unitário do item.
5.6. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para
abertura da sessão e as regras estabelecidas no Edital.
5.7. O  licitante  somente  poderá  oferecer  lance  de  valor  inferior  ao  último  por  ele
ofertado e registrado pelo sistema. 
5.8. O intervalo mínimo de diferença de valores entre os lances é de 1% (um por cento).
5.9. O licitante poderá, uma única vez, excluir seu último lance ofertado, no intervalo de
quinze  segundos  após  o  registro  no  sistema,  na  hipótese  de  lance  inconsistente  ou
inexequível.
5.10. O procedimento seguirá de acordo com o modo de disputa adotado.
5.11. Será adotado para o envio  de lances no pregão eletrônico o modo de disputa
“aberto”, onde os licitantes apresentarão lances públicos e sucessivos, com prorrogações.

5.11.1. A etapa de lances da sessão pública terá duração de dez minutos e, após
isso, será prorrogada automaticamente pelo sistema quando houver lance ofertado
nos últimos dois minutos do período de duração da sessão pública.
5.11.2. A  prorrogação  automática  da  etapa  de  lances,  de  que  trata  o  subitem
anterior, será de dois minutos e ocorrerá sucessivamente sempre que houver lances
enviados nesse período de prorrogação, inclusive no caso de lances intermediários.
5.11.3. Não havendo novos lances na forma estabelecida nos itens anteriores, a
sessão pública encerrar-se-á automaticamente, e o sistema ordenará e divulgará os
lances conforme a ordem final de classificação.
5.11.4. Definida  a  melhor  proposta,  se  a  diferença  em  relação  à  proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro,
auxiliado pela equipe de apoio, poderá admitir o reinício da disputa aberta, para a
definição das demais colocações.
5.11.5. Após o reinício previsto no item supra, os licitantes serão convocados para
apresentar lances intermediários.

5.12. Após o término dos prazos estabelecidos nos itens anteriores, o sistema ordenará
e divulgará os lances segundo a ordem crescente de valores.

Câmara Municipal de Ipatinga – Licitação

www.camaraipatinga.mg.gov.br P á g i n a 8 | 50



EDITAL - PREGÃO ELETRÔNICO Nº 90012/2025

5.13. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar. 
5.14. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo
real, do valor do menor lance registrado, vedada a identificação do licitante. 
5.15. No caso de desconexão com o Pregoeiro, no decorrer da etapa competitiva do
Pregão, o sistema eletrônico poderá permanecer acessível aos licitantes para a recepção
dos lances. 
5.16. Quando a desconexão do sistema eletrônico para o pregoeiro persistir por tempo
superior  a  dez  minutos,  a  sessão  pública  será  suspensa  e  reiniciada  somente  após
decorridas vinte e quatro horas da comunicação do fato pelo Pregoeiro aos participantes,
no sítio eletrônico utilizado para divulgação.
5.17. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta.
5.18. Em relação a itens não exclusivos para participação de microempresas e empresas
de pequeno porte, uma vez encerrada a etapa de lances, será efetivada a verificação
automática,  junto  à  Receita  Federal,  do  porte  da  entidade  empresarial.  O  sistema
identificará  em  coluna  própria  as  microempresas  e  empresas  de  pequeno  porte
participantes, procedendo à comparação com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos  arts. 44 e 45 da Lei Complementar nº 123, de 2006, regulamentada pelo
Decreto nº 8.538, de 2015.

5.18.1. Nessas condições, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serão consideradas empatadas com a primeira colocada.
5.18.2. A  melhor  classificada  nos  termos  do  subitem  anterior  terá  o  direito  de
encaminhar uma última oferta para desempate, obrigatoriamente em valor inferior ao
da  primeira  colocada,  no  prazo  de  5  (cinco)  minutos  controlados  pelo  sistema,
contados após a comunicação automática para tanto.
5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou não se manifeste no prazo estabelecido, serão convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificação, para o exercício do
mesmo direito, no prazo estabelecido no subitem anterior.
5.18.4. No caso de equivalência dos valores apresentados pelas microempresas e
empresas de pequeno porte  que se encontrem nos intervalos estabelecidos nos
subitens anteriores, será realizado sorteio entre elas para que se identifique aquela
que primeiro poderá apresentar melhor oferta.

5.19. Havendo eventual empate entre propostas ou lances, o critério de desempate será
aquele previsto no art. 60 da Lei Federal nº 14.133/2021, nesta ordem:

5.19.1. Disputa final, hipótese em que os licitantes empatados poderão apresentar
nova proposta em ato contínuo à classificação;
5.19.2. Avaliação  do  desempenho  contratual  prévio  dos  licitantes,  para  a  qual
deverão preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigações previstos nesta Lei;
5.19.3. Desenvolvimento  pelo  licitante  de  ações  de  equidade  entre  homens  e
mulheres no ambiente de trabalho, conforme regulamento;
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5.19.4. Desenvolvimento  pelo  licitante  de  programa  de  integridade,  conforme
orientações dos órgãos de controle.
5.19.5. Persistindo o  empate,  será  assegurada preferência,  sucessivamente,  aos
bens e serviços produzidos ou prestados por:
5.19.6. Empresas estabelecidas no território do Estado ou do Distrito Federal  do
órgão ou entidade da Administração Pública estadual ou distrital licitante ou, no caso
de licitação realizada por órgão ou entidade de Município, no território do Estado em
que este se localize;

5.19.6.1. Empresas brasileiras;
5.19.6.2. Empresas  que  invistam  em  pesquisa  e  no  desenvolvimento  de
tecnologia no País;
5.19.6.3. Empresas que comprovem a prática de mitigação, nos termos da Lei
Federal nº 12.187/2009.

5.20. Encerrada a etapa de envio de lances da sessão pública, na hipótese da proposta
do primeiro colocado permanecer acima do preço máximo definido para a contratação, o
pregoeiro  poderá  negociar  condições  mais  vantajosas,  após  definido  o  resultado  do
julgamento.

5.20.1. Não será admitida a previsão de preços diferentes em razão de local de
entrega ou de acondicionamento, tamanho de lote ou qualquer outro motivo;
5.20.2. A negociação poderá ser feita com os demais licitantes, segundo a ordem de
classificação inicialmente estabelecida, quando o primeiro colocado, mesmoapós a
negociação, for  desclassificado em razão de sua proposta permanecer acima do
preço máximo definido pela Administração;
5.20.3. A  negociação  será  realizada  por  meio  do  sistema,  podendo  ser
acompanhada pelos demais licitantes;
5.20.4. O resultado da negociação será divulgado a todos os licitantes e anexado
aos autos do processo licitatório;
5.20.5. O pregoeiro solicitará ao licitante mais bem classificado que, no prazo de 2
(duas)  horas,  envie  a  proposta  adequada  ao  último  lance  ofertado  após  a
negociação realizada, acompanhada, documento técnico, manual, folder, catálogo
ou a impressão da Internet de site oficial do fabricante contendo as especificações
exatas, a fim de se verificar a adequação técnica do produto e o atendimento dos
requisitos delimitados no objeto definido no Termo de Referência.
5.20.6. É  facultado  ao  pregoeiro  prorrogar  o  prazo  estabelecido,  a  partir  de
solicitação fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento
da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada  a  etapa  de  negociação,  o  pregoeiro  verificará  se  o  licitante
provisoriamente classificado em primeiro lugar atende às condições de participação no
certame, conforme previsto no art. 14 da Lei Federal nº 14.133/2021, legislação correlata
e no item  2.6 do edital,  especialmente quanto à  existência  de sanção que impeça a
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participação  no  certame  ou  a  futura  contratação,  mediante  a  consulta  aos  seguintes
cadastros:

6.1.1. SICAF;
6.1.2. Cadastro Nacional  de Empresas Inidôneas e Suspensas -  CEIS, mantido
pela Controladoria-Geral da União (https://certidoes.cgu.gov.br/); e
6.1.3. Cadastro  Nacional  de  Empresas  Punidas  –  CNEP,  mantido  pela
Controladoria-Geral da União (https://www.certidoes.cgu.gov.br/).

6.2. A consulta aos cadastros será realizada em nome da empresa licitante e também
de seu sócio majoritário, por força da vedação de que trata o artigo 12 da Lei Federal n°
8.429/1992.
6.3. Caso  conste  na  Consulta  de  Situação  do  licitante  a  existência  de  Ocorrências
Impeditivas Indiretas, o Pregoeiro diligenciará para verificar se houve fraude por parte das
empresas apontadas no Relatório de Ocorrências Impeditivas Indiretas. (IN nº 3/2018, art.
29, caput)

6.3.1. A tentativa de burla será verificada por meio dos vínculos societários, linhas
de fornecimento similares, dentre outros. (IN nº 3/2018, art. 29, §1º).
6.3.2. O licitante será convocado para manifestação previamente a uma eventual
desclassificação. (IN nº 3/2018, art. 29, §2º).
6.3.3. Constatada a existência de sanção, o licitante será reputado inabilitado, por
falta de condição de participação.

6.4. Verificadas as condições de participação e de utilização do tratamento favorecido,
o pregoeiro examinará a proposta classificada em primeiro lugar quanto à adequação ao
objeto e à compatibilidade do preço em relação ao máximo estipulado para contratação
neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES nº
73/2022.
6.5. Será desclassificada a proposta vencedora que: 

6.5.1. contiver vícios insanáveis;
6.5.2. não obedecer às especificações técnicas contidas no Termo de Referência;
6.5.3. apresentar preços inexequíveis ou permanecerem acima do preço máximo
definido para a contratação;
6.5.4. não  tiverem  sua  exequibilidade  demonstrada,  quando  exigido  pela
Administração;
6.5.5. apresentar desconformidade com quaisquer outras exigências deste Edital
ou seus anexos, desde que insanável.

6.6. No caso de bens e serviços em geral, é indício de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orçado pela Administração.

6.6.1. A inexequibilidade, na hipótese de que trata o caput, só será considerada
após diligência do pregoeiro, que comprove:

6.6.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.6.1.2. inexistirem custos de oportunidade capazes de justificar  o vulto da
oferta.

6.7. Se  houver  indícios  de  inexequibilidade  da  proposta  de  preço,  ou  em caso  da
necessidade  de  esclarecimentos  complementares,  poderão  ser  efetuadas  diligências,
para que a empresa comprove a exeqüibilidade da proposta.
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6.8. Para fins de análise da proposta quanto ao cumprimento das especificações do
objeto, poderá ser colhida a manifestação escrita do setor requisitante do serviço ou da
área especializada no objeto.

7. DA FASE DE HABILITAÇÃO

7.1. Os documentos previstos no Termo de Referência, necessários e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitação, serão exigidos para
fins de habilitação, nos termos dos arts. 62 a 70 da Lei Federal nº 14.133/2021.

7.1.1. A  documentação exigida  para  fins  de  habilitação jurídica,  fiscal,  social  e
trabalhista e econômico-financeira, poderá ser substituída pelo registro cadastral no
SICAF.

7.2. Quando permitida a participação de empresas estrangeiras que não funcionem no
País, as exigências de habilitação serão atendidas mediante documentos equivalentes,
inicialmente apresentados em tradução livre.
7.3. Na hipótese de o licitante vencedor ser empresa estrangeira que não funcione no
País, para finsdeassinatura do contrato ou da ata de registro de preços, os documentos
exigidos  para  a  habilitação  serão  traduzidos  por  tradutor  juramentado  no  País  e
apostilados nos termos do disposto no Decreto nº 8.660/2016, ou de outro que venha a
substituí-lo, ou consularizados pelos respectivos consulados ou embaixadas.
7.4. Os documentos exigidos para fins de habilitação poderão ser apresentados em
original ou por cópia.
7.5. Os  documentos  exigidos  para  fins  de  habilitação  poderão  ser  substituídos  por
registro cadastral emitido por órgão ou entidade pública, desde que o registro tenha sido
feito em obediência ao disposto na Lei nº 14.133/2021.
7.6. Será verificado se o licitante apresentou declaração de que atende aos requisitos
de habilitação, e o declarante responderá pela veracidade das informações prestadas, na
forma da lei (art. 63, I, da Lei Federal nº 14.133/2021).
7.7. Será verificado se o licitante apresentou no sistema, sob pena de inabilitação, a
declaração  de  que  cumpre  as  exigências  de  reserva  de  cargos  para  pessoa  com
deficiência e para reabilitado da Previdência Social, previstas em lei e em outras normas
específicas.
7.8. O licitante deverá apresentar,  sob pena de desclassificação, declaração de que
suas propostas econômicas compreendem a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituição Federal, nas leis trabalhistas, nas
normas infra-legais, nas convenções coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.
7.9. A  habilitação  será  verificada  por  meio  do  Sicaf,  nos  documentos  por  ele
abrangidos.

7.9.1. Somente  haverá  a  necessidade  de  comprovação  do  preenchimento  de
requisitos  mediante  apresentação  dos  documentos  originais  não-digitais  quando
houver  dúvida  em  relação  à  integridade  do  documento  digital  ou  quando  a  lei
expressamente o exigir. (IN nº 3/2018, art. 4º, §1º, e art. 6º, §4º).

7.10. É de responsabilidade do licitante conferir a exatidão dos seus dados cadastrais no
Sicaf e mantê-los atualizados junto aos órgãos responsáveis pela informação, devendo
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proceder,  imediatamente,  à  correção ou à alteração dos registros tão logo identifique
incorreção ou aqueles se tornem desatualizados. (IN nº 3/2018, art. 7º, caput).

7.10.1. A  não  observância  do  disposto  no  item  anterior  poderá  ensejar
desclassificação no momento da habilitação. (IN nº 3/2018, art. 7º, parágrafo único).

7.11. A verificação pelo pregoeiro, em sítios eletrônicos oficiais de órgãos e entidades
emissores de certidões constitui meio legal de prova, para fins de habilitação.

7.11.1. Os documentos exigidos para habilitação que não estejam contemplados no
Sicaf serão enviados por meio do sistema, em formato digital, no prazo de 02 (duas)
horas, prorrogável por igual período, contado da solicitação do pregoeiro.
7.11.2. Na hipótese de a fase de habilitação anteceder a fase de apresentação de
propostas  e  lances,  os  licitantes  encaminharão,  por  meio  do  sistema,
simultaneamente os documentos de habilitação e a proposta com o preço ofertado,
observado o disposto no § 1º do art. 36 e no § 1º do art. 39 da Instrução Normativa
SEGES nº 73, de 30 de setembro de 2022.

7.12. A verificação no Sicaf ou a exigência dos documentos nele não contidos somente
será feita em relação ao licitante vencedor.

7.12.1. Os documentos relativos à regularidade fiscal  que constem do Termo de
Referência somente serão exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.
7.12.2. Respeitada a  exceção do  subitem anterior,  relativa  à  regularidade fiscal,
quando a fase de habilitação anteceder as fases de apresentação de propostas e
lances e de julgamento, a verificação ou exigência do presente subitem ocorrerá em
relação a todos os licitantes.

7.13. Após a entrega dos documentos para habilitação, não será permitida a substituição
ou a apresentação de novos documentos, salvo em sede de diligência, para (Lei Federal
14.133/21, art. 64, e IN 73/2022, art. 39, §4º):

7.13.1. complementação de informações acerca dos documentos já apresentados
pelos licitantes e desde que necessária para apurar fatos existentes à época da
abertura do certame; e
7.13.2. atualização de documentos cuja validade tenha expirado após a data de
recebimento das propostas;

7.14. Na análise  dos  documentos  de  habilitação,  o  pregoeiro  poderá  sanar  erros  ou
falhas, que não alterem a substância dos documentos e sua validade jurídica, mediante
decisão fundamentada, registrada em ata e acessível  a todos, atribuindo-lhes eficácia
para fins de habilitação e classificação.
7.15. Na hipótese de o licitante não atender às exigências para habilitação, o pregoeiro
examinará a proposta subsequente e assim sucessivamente, na ordem de classificação,
até  a  apuração  de  uma proposta  que  atenda  ao  presente  edital,  observado  o  prazo
disposto no subitem 7.11.1.
7.16. Somente serão disponibilizados para acesso público os documentos de habilitação
do licitante cuja proposta atenda ao edital de licitação, após concluídos os procedimentos
de que trata o subitem anterior.
7.17. A  comprovação  de  regularidade  fiscal  e  trabalhista  das  microempresas  e  das
empresas de pequeno porte somente será exigida para efeito de contratação, e não como
condição para participação na licitação (art. 4º do Decreto nº 8.538/2015).
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7.18. Quando a fase de habilitação anteceder a de julgamento e já tiver sido encerrada,
não caberá exclusão de licitante por motivo relacionado à habilitação, salvo em razão de
fatos supervenientes ou só conhecidos após o julgamento.

8. DOS RECURSOS

8.1. A interposição de recurso referente ao julgamento das propostas, à habilitação ou
inabilitação de licitantes, à anulação ou revogação da licitação, observará o disposto no
art. 165 da Lei Federal nº 14.133, de 2021.
8.2. O prazo recursal é de 3 (três) dias úteis, contados da data de intimação ou de
lavratura da ata.
8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitação ou inabilitação do licitante:

8.3.1. A intenção de recorrer deverá ser manifestada imediatamente, sob pena de
preclusão;
8.3.2. O prazo para a manifestação da intenção de recorrer não será inferior a 20
(vinte) minutos; sendo 10 (dez) minutos na fase de julgamento e 10 (dez) minutos na
fase de habilitação.
8.3.3. O prazo para apresentação das razões recursais será iniciado na data de
intimação ou de lavratura da ata de habilitação ou inabilitação;
8.3.4. Na hipótese de adoção da inversão de fases prevista no § 1º do art. 17 da
Lei Federal nº 14.133/2021, o prazo para apresentação das razões recursais será
iniciado na data de intimação da ata de julgamento.

8.4. Os recursos deverão ser encaminhados em campo próprio do sistema.
8.5. O recurso será dirigido à autoridade que tiver editado o ato ou proferido a decisão
recorrida, a qual poderá reconsiderar sua decisão no prazo de 3 (três) dias úteis, ou,
nesse  mesmo  prazo,  encaminhar  recurso  para  a  autoridade  superior,  a  qual  deverá
proferir sua decisão no prazo de 10 (dez) dias úteis, contado do recebimento dos autos.
8.6. Os recursos interpostos fora do prazo não serão conhecidos. 
8.7. O prazo para apresentação de contrarrazões ao recurso pelos demais licitantes
será de 3 (três) dias úteis, contados da data da intimação pessoal ou da divulgação da
interposição do recurso,  assegurada a vista  imediata  dos elementos indispensáveis  à
defesa de seus interesses.
8.8. O recurso e o  pedido de reconsideração terão efeito  suspensivo do ato  ou da
decisão recorrida até que sobrevenha decisão final da autoridade competente. 
8.9. O  acolhimento  do  recurso  invalida  tão  somente  os  atos  insuscetíveis  de
aproveitamento. 

9. DAS INFRAÇÕES ADMINISTRATIVAS E SANÇÕES

9.1. Comete infração administrativa,  nos termos da lei,  o licitante que,  com dolo ou
culpa: 

9.1.1. Deixar de entregar a documentação exigida para o certame ou não entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
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9.1.2. Salvo em decorrência de fato superveniente devidamente justificado,  não
mantiver a proposta em especial quando:

9.1.2.1. Não enviar a proposta adequada ao último lance ofertado ou após a
negociação; 
9.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigível; 
9.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva;
ou
9.1.2.4. Deixar de apresentar amostra (demonstração), conforme disposto nos
itens 9.6 e 9.7 do Termo de Referencia – Anexo I do Edital;
9.1.2.5. Apresentar proposta ou amostra em desacordo com as especificações
do edital e do Termo de Referencia quando solicitada; 

9.1.3. Não celebrar o contrato ou não entregar a documentação exigida para a
contratação, quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro
de preço, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido
pela Administração;

9.1.4. Apresentar declaração ou documentação falsa exigida para o certame ou
prestar declaração falsa durante a licitação
9.1.5. Fraudar a licitação
9.1.6. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza,
em especial quando:

9.1.6.1. Agir em conluio ou em desconformidade com a lei; 
9.1.6.2. Induzir deliberadamente a erro no julgamento; 
9.1.6.3. Apresentar amostra falsificada ou deteriorada; 

9.1.7. Praticar atos ilícitos com vistas a frustrar os objetivos da licitação
9.1.8. Praticar ato lesivo previsto no art. 5º da Lei Federal n.º 12.846, de 2013.

9.2. Com fulcro na Lei nº Federal 14.133, de 2021, a Administração poderá, garantida a
prévia  defesa,  aplicar  aos  licitantes  e/ou  adjudicatários  as  seguintes  sanções,  sem
prejuízo das responsabilidades civil e criminal: 

9.2.1. Advertência; 
9.2.2. Multa;
9.2.3. Impedimento de licitar e contratar e
9.2.4. Declaração de inidoneidade para licitar ou contratar, enquanto perdurarem
os motivos determinantes da punição ou até que seja promovida sua reabilitação
perante a própria autoridade que aplicou a penalidade.

9.3. Na aplicação das sanções serão considerados:
9.3.1. A natureza e a gravidade da infração cometida.
9.3.2. As peculiaridades do caso concreto
9.3.3. As circunstâncias agravantes ou atenuantes
9.3.4. Os danos que dela provierem para a Administração Pública
9.3.5. A implantação ou o aperfeiçoamento de programa de integridade, conforme
normas e orientações dos órgãos de controle.

9.4. A multa será recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato  licitado,  recolhida  no  prazo  máximo  de  10  (dez)  dias  úteis,  a  contar  da
comunicação oficial. 
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9.4.1. Para as infrações previstas nos itens  9.1.1,  9.1.2 e  9.1.3, a multa será de
10% (dez por cento) do valor do contrato licitado.
9.4.2. Para as infrações previstas nos itens  9.1.4,  9.1.5,  9.1.6,  9.1.7 e  9.1.8,  a
multa será de 20% (vinte por cento) do valor do contrato licitado.

9.5. As sanções de advertência,  impedimento de licitar  e  contratar  e declaração de
inidoneidade para licitar ou contratar poderão ser aplicadas, cumulativamente ou não, à
penalidade de multa.
9.6. Na aplicação da sanção de multa será facultada a defesa do interessado no prazo
de 15 (quinze) dias úteis, contado da data de sua intimação.
9.7. A sanção de impedimento de licitar e contratar será aplicada ao responsável em
decorrência  das  infrações  administrativas  relacionadas  nos  itens  9.1.1,  9.1.2 e  9.1.3,
quando não se justificar a imposição de penalidade mais grave, e impedirá o responsável
de  licitar  e  contratar  no  âmbito  da  Administração  Pública  direta  e  indireta  do  ente
federativo a qual pertencer o órgão ou entidade, pelo prazo máximo de 3 (três) anos.
9.8. Poderá ser aplicada ao responsável a sanção de declaração de inidoneidade para
licitar ou contratar,  em decorrência da prática das infrações dispostas nos itens  9.1.4,
9.1.5,  9.1.6,  9.1.7 e 9.1.8, bem como pelas infrações administrativas previstas nos itens
9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposição de penalidade mais grave que a sanção
de impedimento de licitar e contratar, cuja duração observará o prazo previsto no art. 156,
§5º, da Lei Federal n.º 14.133/2021.
9.9. A recusa injustificada do adjudicatário em assinar o contrato ou a ata de registro de
preço,  ou em aceitar  ou retirar  o  instrumento  equivalente  no prazo estabelecido pela
Administração, descrita no item 9.1.3, caracterizará o descumprimento total da obrigação
assumida e o sujeitará às penalidades e à imediata perda da garantia de proposta em
favor  do órgão ou entidade promotora da licitação,  nos termos do  art.  45,  §4º  da IN
SEGES/ME n.º 73, de 2022. 
9.10. A  apuração  de  responsabilidades  relacionadas  às  sanções  de  impedimento  de
licitar e contratar e de declaração de inidoneidade para licitar ou contratar demandará a
instauração de processo de responsabilização a ser conduzido por comissão composta
por 2 (dois) ou mais servidores estáveis, que avaliará fatos e circunstâncias conhecidos e
intimará o licitante ou o adjudicatário para, no prazo de 15 (quinze) dias úteis, contado da
data de sua intimação, apresentar defesa escrita e especificar as provas que pretenda
produzir. 
9.11. Caberá recurso no prazo de 15 (quinze) dias úteis da aplicação das sanções de
advertência, multa e impedimento de licitar e contratar, contado da data da intimação, o
qual  será dirigido à autoridade que tiver  proferido a decisão recorrida,  que,  se não a
reconsiderar no prazo de 5 (cinco) dias úteis, encaminhará o recurso com sua motivação
à autoridade superior, que deverá proferir sua decisão no prazo máximo de 20 (vinte) dias
úteis, contado do recebimento dos autos.
9.12. Caberá a apresentação de pedido de reconsideração da aplicação da sanção de
declaração de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias úteis,
contado da data  da intimação,  e  decidido no prazo máximo de 20 (vinte)  dias  úteis,
contado do seu recebimento.
9.13. O recurso e o  pedido de reconsideração terão efeito  suspensivo do ato  ou da
decisão recorrida até que sobrevenha decisão final da autoridade competente.
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9.14. A aplicação das sanções previstas neste edital não exclui, em hipótese alguma, a
obrigação de reparação integral dos danos causados.

10.DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legítima para impugnar este Edital por irregularidade na
aplicação da Lei Federal nº 14.133, de 2021, devendo protocolar o pedido até 3 (três)dias
úteis antes da data da abertura do certame.
10.2. A resposta à impugnação ou ao pedido de esclarecimento será divulgado em sítio
eletrônico oficial no prazo de até 3 (três) dias úteis, limitado ao último dia útil anterior à
data da abertura do certame.
10.3. A impugnação e o pedido de esclarecimento poderão ser  realizados por  forma
eletrônica, pelos seguintes meios: e-mail licitacao@camaraipatinga.mg.gov.br
10.4. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos
no certame.

10.4.1. A concessão de efeito suspensivo à impugnação é medida excepcional e
deverá ser motivada pelo agente de contratação, nos autos do processo de licitação.

10.5. Acolhida a impugnação, será definida e publicada nova data para a realização do
certame.

11.DAS DISPOSIÇÕES GERAIS

11.1. Será divulgada ata da sessão pública no sistema eletrônico.
11.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a
realização do certame na data marcada, a sessão será automaticamente transferida para
o primeiro dia útil subsequente, no mesmo horário anteriormente estabelecido, desde que
não haja comunicação em contrário, pelo Pregoeiro.
11.3. Todas as referências de tempo no Edital,  no aviso e durante a sessão pública
observarão o horário de Brasília - DF.
11.4. A homologação do resultado desta licitação não implicará direito à contratação.
11.5. As normas disciplinadoras da licitação serão sempre interpretadas em favor  da
ampliação da disputa entre os interessados, desde que não comprometam o interesse da
Administração, o princípio da isonomia, a finalidade e a segurança da contratação. 
11.6. Os licitantes assumem todos os custos de preparação e apresentação de suas
propostas e a Administração não será, em nenhum caso, responsável por esses custos,
independentemente da condução ou do resultado do processo licitatório.
11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o
dia do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de
expediente na Administração.
11.8. O  desatendimento  de  exigências  formais  não  essenciais  não  importará  o
afastamento do licitante, desde que seja possível o aproveitamento do ato, observado os
princípios da isonomia e do interesse público.
11.9. Em  caso  de  divergência  entre  disposições  deste  Edital  e  de  seus  anexos  ou
demais peças que compõem o processo, prevalecerá as deste Edital.
11.10. O  Edital  e  seus  anexos  estão  disponíveis,  na  íntegra,  no  Portal  Nacional  de
Contratações Públicas (PNCP) e endereço eletrônico www.camaraipatinga.mg.gov.br.
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Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO I – Termo de Referência
ANEXO II – Estudo Técnico Preliminar
ANEXO III – Pesquisa de Preço
ANEXO IV – Modelo de Proposta Comercial
ANEXO V– Minuta de Termo de Contrato

Ipatinga, 07 de outubro de 2025.

Ranúsia Moreira Gouveia de Moura e Oliveira
Agente de Contratação

Assessoria Técnica

Werley Glicério Furbino de Araújo
Presidente
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ANEXO I – TERMO DE REFERÊNCIA
Lei nº 14.133, de 1º de abril de 2021

SOLUÇÃO CORPORATIVA DE ANTIVÍRUS PARA 235 DISPOSITIVOS – VIGÊNCIA DE 48 MESES

1. DEFINIÇÃO DO OBJETO

Contratação  de  empresa  especializada  no  fornecimento  de  solução  corporativa  de  segurança  da
informação, consistente na  cessão de uso de 235 licenças de antivírus corporativo, com funcionalidades
avançadas  de  proteção  contra  ameaças  virtuais,  gerenciamento  centralizado,  recursos  de  resposta  a
incidentes e integração com a infraestrutura da Câmara Municipal de Ipatinga, com vigência contratual de
48 (quarenta e oito) meses.
A solução deverá contemplar:

 Fornecimento das licenças;
 Acesso a console de gerenciamento (cloud ou local);
 Instalação remota;
 Suporte técnico especializado;
 Treinamento à equipe de TI da Câmara;
 Análises semestrais de segurança.

2. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO

A Fundamentação da Contratação e de seus quantitativos se encontra pormenorizada em tópico específico
dos Estudos Técnicos Preliminares, apêndice deste Termo de Referência.
O objeto da contratação está previsto no Plano de Contratações Anual de 2025.

3. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO

A solução contratada deverá atender integralmente os seguintes aspectos:
 Cobertura  para  235  dispositivos  (estações  físicas,  laptops  e  servidores,  inclusive  ambientes

virtualizados);
 Console  de  gerenciamento  único,  em  português,  baseado  em  nuvem  ou  local  (cloud  ou  on-

premise), com integração com Active Directory;
 Instalação e desinstalação remota via console;
 Detecção e resposta a incidentes com base em assinaturas, heurística, machinelearning e análise

comportamental;
 Proteção contra:

o Ransomware e malware sofisticado;
o Ataques por scripts, macros e PowerShell;
o Exploits em navegadores e aplicações;
o Phishing e links maliciosos com SearchAdvisor;

 Firewall gerenciado, controle de dispositivos (USB, Bluetooth etc.), controle de aplicações e web;
 Módulos para proteção em ambientes virtuais (VMware, Hyper-V, Citrix);
 Relatórios customizáveis e exportáveis (PDF/CSV);
 Quarentena com restauração e escaneamento pós-atualização;
 Inventário de rede e dispositivos, com filtros de busca em tempo real (nome, IP, SO);
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 Criptografia de disco integrada (BitLocker/FileVault);
 Sandbox para análise de arquivos suspeitos;
 Recursos de rollback para reversão de ameaças detectadas;
 Detecção baseada em comportamento e resposta automatizada;
 Análises de vulnerabilidades semestrais;
 Console de gerenciamento com logs detalhados das ações dos usuários;
 Suporte técnico contínuo, documentação técnica e atualizações automáticas.

4. REQUISITOS DA CONTRATAÇÃO

Antivírus Corporativo
4.1. Prover segurança para estações de trabalho, sendo físicas ou em ambiente virtualizado.
4.2. Possuir console central única de gerenciamento. As configurações do Antivírus, AntiSpyware,

Firewall, Detecção de Intrusão, Controle de Dispositivos e Controle de Aplicações deverão ser
realizadas através da mesma console;

4.3. O Produto deverá ter  a  capacidade de remoção do software de antivírus já  instalado e ser
instalado de forma remota pela console de gerenciamento;

4.4. O produto deverá possuir no mínimo os seguintes módulos:
4.5. Console de Gerenciamento fornecendo funcionalidades de gestão;

4.5.1. Módulos para estações físicas, laptops e servidores;
4.5.2. Módulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

4.6. Utilizar o conceito de heurística1;
4.7. Oferecer proteção por base de assinaturas;
4.8. Oferecer tecnologia onde a solução explore vulnerabilidades de softwares instalados no intuito

de reduzir o risco de infecções (anti-exploit);
4.9. Oferecer tecnologia nativa no intuito de eliminar ameaças do tipo Ransomware;
4.10. Oferecer inventário de softwares;
4.11. Oferecer  tecnologia  onde  a  solução  possa  testar  arquivos  potencialmente  perigosos  em

ambiente isolado antes da execução do mesmo no ambiente de produção;
Console De Gerenciamento
Instalação e configuração

4.12. Deve ser  fornecido como um appliance virtual  ou executável  para instalação em servidores
Windows ou Console com Gerenciamento na nuvem (Cloud).

4.13. Deverá  suportar  no  mínimo  os  seguintes  Hypervisors:  VMWarevSphere,  Citrix  XenServer;
XenDesktop,  VDI-ina-Box,  Microsoft  Hyper-V,  Redhat  Enterprise  Virtualization,  Kernel-based
Virtual Machine ou KVM, Oracle VM;

4.14. Deverá ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para máquina do administrador da Console;

4.15. Permitir instalação remota via console WEB de gerenciamento para ambientes virtual VMWare
ou Citrix;

4.16. O mecanismo de varredura deverá estar disponível para download separadamente;

1A análise heurística em antivírus é um método de detecção de malware que examina o código e o comportamento de arquivos e processos em busca de características 
suspeitas, em vez de depender apenas de assinaturas de vírus conhecidas. Essa técnica é especialmente útil para identificar novas ameaças ou variantes de malware que 
ainda não foram catalogadas.
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4.17. A solução deverá permitir a inclusão de um módulo de balanceamento para casos em que vários
servidores  tenham  a  mesma  função  (para  alta  disponibilidade,  recuperação  de  desastres,
desempenho entre outras);

4.18. Deve ser totalmente em português.
Características Gerais

4.19. Arquitetura simples de atualização, com botão único para acesso a todas as funções e serviços a
serem atualizados;

4.20. Permitir que o administrador escolha qual o pacote será atualizado;
4.21. As notificações devem ser destacadas como item não lida;
4.22. Enviar e-mail para o administrador;
4.23. No mínimo enviar notificações: Problemas com licenças, Alertas de Surto de vírus, Máquinas

desatualizadas, Eventos de antimalware,
4.24. Painel para Monitoramento baseado em "portlets" configuráveis com no mínimo as seguintes

especificações: Nome; Tipo de relatório; Alvo do relatório;
4.25. Deverá disponibilizar "portlets" para qualquer serviço de segurança, máquinas físicas, virtuais,

dispositivos móveis;
4.26. Inventário da Rede;
4.27. Possuir  no  mínimo  as  integrações:  Múltiplos  domínios  do  Active  Directory,  Múltiplos

VMWarevCenters, Múltiplos Citrix XenServers;
4.28. Possuir a possibilidade de definição de sincronização com o Active Directory;
4.29. Deverá ser compatível com Microsoft Hyper-V, RedHat VM, Oracle VM, KVM;
4.30. Descoberta de rede para máquinas em grupo de trabalho;
4.31. Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e

Endereço IP;
4.32. Possibilitar a instalação remota e desinstalação remota do antivírus;
4.33. Possibilitar a configuração de pacotes de instalação do produto de antivírus;
4.34. Possuir tarefas remotas e configuráveis de Scan;
4.35. Possuir tarefa de reinicialização remota de estação ou servidor;

Políticas
4.36. Assinar  políticas  para  no  mínimo  os  níveis:  Computador,  Máquina  Virtual  ou  Possuir  a

propriedade detalhada de objetos gerenciados para:  Nome, IP,  Sistema Operacional,  Grupo,
Política Assinada, último status de malware;

4.37. Modelo único para todos os equipamentos, sendo físico ou virtual;
4.38. Cada serviço de segurança deve ter seu modelo configurável de política com opções específicas

de ativar/desativar;
4.39. Deverá configurar as funcionalidades como escaneamento do Antivírus, firewall de duas vias de

detecção de intrusão, controle de acesso a rede, controle de aplicação, controle de acesso web,
autenticação  e  ações  para  serem  aplicadas  em  caso  de  vírus  e  dispositivos  em  não
conformidade;

Relatórios
4.40. Relatório para cada serviço de segurança;
4.41. Facilidade de usar e visualização simplificada;
4.42. Agendamento, com opção de envio por e-mail para qualquer destinatário conforme escolha do

administrador;
4.43. Filtros de agendamento de relatórios;

Câmara Municipal de Ipatinga – Licitação

www.camaraipatinga.mg.gov.br P á g i n a 21 | 50



EDITAL - PREGÃO ELETRÔNICO Nº 90012/2025

4.44. Arquivo com todas as instâncias de relatório agendados;
4.45. Exportar o relatório nos formatos .pdf e/ou .csv;
4.46. Oferecer  possibilidade  de  criar  relatórios  de  maneira  dinâmica  no  painel  administrativo  da

solução.
Quarentena

4.47. Restauração remota, com configuração de localidade e deleção;
4.48. Criação e exclusão para arquivos restaurados;

Usuários
4.49. Administração baseada em regras;
4.50. Disponibilizar tipos de usuários pré-definidos como no mínimo: Administrador – Gerente dos

componentes da solução, Administrador de rede – Gerente dos serviços de segurança;
4.51. Relatório – Monitora e cria relatórios;
4.52. Deverá ser possível customizar um tipo de usuário;
4.53. Deverá permitir a integração do usuário com o Active Directory para autenticação da console de

gerenciamento;
4.54. Logs de utilização;
4.55. Registrar as ações do usuário na console de gerenciamento;
4.56. Detalhar cada ação do usuário;
4.57. Permitir busca complexa baseada em ações do usuário, intervalos de tempo;

Certificado de Segurança
4.58. Deverá prover o acesso via HTTPS;
4.59. Deverá permitir a importação de certificados digitais;
4.60. O gerenciamento e a comunicação com dispositivos móveis deverão ser feito de forma segura

utilizando certificados digitais;
Proteção Para Estações De Trabalho E Servidores Físicos

4.61. Deverá permitir a configuração do scan do antivírus do cliente como: Scan local, Scan Hibrido,
Scan Central;

4.62. Deverá permitir a instalação customizada do antivírus com no mínimo: Instalar o antivírus sem o
controle de acesso a internet; (Windows Workstation), Instalar o antivírus sem o módulo de
firewall; (Windows Workstation)

4.63. Deverá  suportar  no  mínimo  os  seguintes  sistemas  operacionais  para  estação  de  trabalho:
Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

4.64. Deverá suportar no mínimo os seguintes sistemas operacionais para servidores: Windows Server
2012R2, Windows Server 2012, Windows Server 2008 R2.

4.65. Deverá suportar no mínimo os seguintes sistemas operacionais para distribuição Linux: RedHat
Enterprise Linux, Cent OS 5.6 ou superior, Ubuntu10.04 LTS ou superior, SUSE Linux Enterprise
Sever 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou superior, Debian 5.0 ou superior;

Gerenciamento e Instalação Remota
4.66. Deverá permitir ao administrador customizar a instalação;
4.67. A instalação deverá ser possível executar com no mínimo das seguintes maneiras: Executar o

pacote de antivírus diretamente na estação de trabalho, instalar remotamente, distribuído via
console de gerenciamento web;

4.68. Deverá ser possível ter um relatório com as estações instaladas e as faltantes da instalação;
4.69. A console de gerenciamento deve incluir informações detalhadas sobre as estações e servidores

com no mínimo as seguintes informações: Nome, IP, Sistema Operacional, Política Aplicada;
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4.70. Através  da  console,  o  administrador  poderá  enviar  uma  política  única  para  configurar  o
antivírus;

4.71. A console de gerenciamento deverá incluir sessão de log com as seguintes informações: Login,
Edição, Criação, Log-out, ter a capacidade de criar um único pacote independente ser for para
32 bits ou 64 bits, deverá permitir ao administrador criar grupos e subgrupos para mover as
estações de trabalho;

4.72. O agente utilizado na sincronização deve ser incluído no cliente do antivírus e não ser necessário
à distribuição em um agente separado;

Proteção Para Estações E Servidores Virtuais
4.73. Proteção de antivírus dedicado para ambientes virtuais;
4.74. Deverá ter a disponibilidade de ser integrado com o VMWare e oferecer o escaneamento sem

instalar o produto na máquina virtual;
4.75. A console  de  gerenciamento central  da  solução deverá  ter  a  possibilidade de integrar  com

múltiplos vCentersdaVMWare;
4.76. Deverá proteger em tempo real e agendado as máquinas virtuais Linux;
4.77. O produto deverá oferecer agente para virtualização dos seguintes produtos: Citrix Xen Server,

Microsoft Hyper-V, RedHatVirtualization, Oracle KVM, KVM
Funções Gerais / Requisitos Mínimos suportados pelo Sistema

4.78. Deverá ter métodos de detecção de vírus, spyware, rootkits e outros mecanismos de segurança;
4.79. Deverá reportar o estado atual das VMs no mínimo, protegida/desprotegida;
4.80. Plataformas de Virtualização: VMwarevSphere ESX 5.0 ou superior, VMwarevCenter Server 4.1

ou superior, VMWare Tools 8.6.0 , Citrix XenDesktop 5.0 ou superior, Xen Server 5.5 ou superior,
Citrix VDI-in-a-Box 5, Microsoft Hyper-V Server 2008 R2, 2012, Oracle VM 3.0, RedHat Enterprise
Virtualization 3.0

4.81. Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10
4.82. Sistemas Operacionais Servidores: Windows Server 2012 R2, Windows Server 2012, Windows

Server 2008 R2, Linux RedHatEnterprise, CentOS 5.6 ou superior, Ubuntu 10.04 LTS ou superior,
SUSE Linux Enterprise Server 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou superior,
Debian 5.0 ou superior.

Componentes e Funcionalidade do Antivírus Geral
4.83. Deverá fazer scan em tempo real automático;
4.84. Deverá ser configurável para não escanear arquivos conforme necessidade do administrador, ou

seja, por tamanho ou por tipo de extensão;
4.85. Escaneamento de comportamento heurístico;
4.86. Deverá  escanear  em  tempo  real  quaisquer  informações  localizadas  em  mídias  de

armazenamento  como:  CD/DVD,  Discos  Externos,  Pen-Drivers.  Deverá  permitir  a  escolha  e
configuração de pastas a serem escaneadas;

4.87. Para  melhor  proteção,  o  antivírus  deverá  ter  no  mínimo 3  tipos  de  detecção:  Baseada  em
Assinaturas, Baseada em Heurística, Baseada em monitoramento contínuo de processos;

4.88. Deverá ter a capacidade de escaneamento nos protocolos HTTP e SSL nas Estações de trabalho;
4.89. O cliente do antivírus deverá ter o módulo de Antiphishing que deverá ter a opção de verificar

links pesquisados com os sites de pesquisas SearchAdvisor2 nas Estações de trabalho;
4.90. Deverá possuir módulo de firewall  que, de acordo com o administrador,  poderá ou não ser

instalado/desinstalado nas estações de trabalho;

2O SearchAdvisor é um recurso que avalia os resultados de pesquisa de mecanismos como Google, Bing, Baidu e Yahoo, alertando sobre sites potencialmente perigosos 
antes que você os acesse.
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4.91. O módulo de firewall deverá ser possível configurar o modo invisível tanto em nível de rede local
ou Internet nas estações de trabalho;

4.92. Deverá permitir o envio automático de arquivos da quarentena para o laboratório de vírus;
4.93. Deverá fazer a remoção automática de arquivos antigos, pré-definidos pelo administrador;
4.94. Deverá permitir a movimentação do arquivo da quarentena para seu local  original  ou outro

destino que o administrador definir;
4.95. Deverá de forma automática criar exclusão para arquivos restaurados da quarentena;
4.96. Deverá permitir escanear a quarentena após as atualizações de assinaturas;

Controle de Usuário
4.97. Deverá ter módulo de controle de usuário integrando com as seguintes características:
4.98. Bloqueio de acesso à internet;
4.99. Bloqueio de acesso a aplicações definidas pelo administrador;

Controle do Dispositivo
4.100. Deverá ser possível a instalação do módulo de controle de dispositivos através da console de

gerenciamento;
4.101. Através  do  módulo  de  controle  de  dispositivo  deverá  ser  possível  controlar:  Bluetooth,

CDROM/DVDROM,  IEEE  1284.4,  IEEE  1394,  Windows  Portable,  Adaptadores  de  Rede,
Adaptadores de rede Wireless, Discos Externos;

4.102. Deverá permitir regras de definição de bloqueio/desbloqueio;
4.103. Deverá permitir regras de exclusão;

Atualização
4.104. Após a atualização o administrador deverá ter a capacidade de adiar uma reinicialização;
4.105. Possibilidade de utilizar um servidor local para efetuar as atualizações das estações de trabalho;
4.106. Permitir atualizações de assinatura de hora em hora;
4.107. Permitir motor de varredura local,  no servidor de rede ou em nuvem a fim de aumentar o

desempenho da estação de trabalho quando a mesma estiver sendo escaneada.
4.108. Proteção para caixa de e-mail:
4.109. Fornecer proteção para ambiente Exchange;
4.110. Oferecer tecnologia para proteção contra spam;
4.111. Oferecer análise comportamental e proteção para zero-day3;
4.112. Oferecer proteção contra vírus e tentativas de phishing;

Criptografia
4.113. Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou

on-premise4 com módulo de Criptografia presente na mesma Console do Antivírus.
4.114. Deverá  utilizar,  quando  necessário,  serviços  de  criptografia  através  de  agentes  nativos  da

estação de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);
4.115. Deverá solicitar autenticação quando iniciado o sistema operacional do equipamento;
4.116. Deverá ser compatível com Mac OS X Moutain, Mavericks, Yosemite, Sierra;
4.117. Proteção Avançada NGAV5;
4.118. Detectar e bloquear todos os tipos de ameaças sofisticadas e malwares desconhecidos bem

como  eliminar  malwares  desconhecidos  e  ameaças  avançadas  que  ignoram  as  soluções
tradicionais de proteção de endpoints, incluindo o ransomware. Detectar e bloquear ataques

3Um ataque que explora uma vulnerabilidade de software antes que o desenvolvedor tenha a chance de corrigi-la é chamado de ataque zero-day.
4On-premise, em TI, refere-se a sistemas e softwares que são hospedados e executados dentro das instalações físicas da própria empresa, em vez de serem hospedados 
em servidores remotos ou na nuvem.
5NGAV, ou Antivírus de Próxima Geração, é uma tecnologia de segurança cibernética que utiliza inteligência artificial, aprendizado de máquina e análise comportamental 

para proteger endpoints contra ameaças como malware e ransomware, tanto conhecidas quanto desconhecidas, indo além das capacidades dos antivírus tradicionais. 
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avançados,  como  os  ataques  do  PowerShell,  baseados  em  scripts,  ataques  sem  arquivos  e
malware sofisticado, devendo ser detectados e bloqueados antes de serem executados.

4.119. Detectar e parar, bloquear e interromper malwares sem arquivos.
4.120. Parar  os  ataques  com  base  em  macros  e  scripts.  Analisar  scripts,  como  Powershell,  WMI,

intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando
para interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execução
de scripts no caso de executar comandos maliciosos.

Reparo e resposta automatizada a ameaças
4.121. Quando uma ameaça é detectada, a ferramenta deve neutralizá-la imediatamente por meio de

ações que incluem a conclusão do processo, a quarentena, a exclusão e a reversão de alterações
mal-intencionadas.

4.122. Compartilhar  as  informações  sobre  ameaças  em  tempo  real  com  a  GPN  (Global  Private
Network),  o  serviço de inteligência contra ameaças baseadas na nuvem do fabricante,  para
impedir ataques semelhantes.

4.123. Obter visibilidade e contexto sobre ameaças devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como ações suspeitas do sistema
operacional.

4.124. Operar com um único agente e console integrados bem como personalizar automaticamente o
pacote de instalação e minimizar o carregamento do agente. 

4.125. Deverá ter um nível de proteção na fase de pré-execução com modelos locais de aprendizado de
máquina e heurística avançada e treinada para detectar ferramentas de hackers, explorações e
técnicas de ocultação de malware, a fim de bloquear ameaças sofisticadas antes que elas sejam
executadas.  Também deverá detectar técnicas de propagação e sites que hospedam kits  de
exploração, além de bloquear tráfego suspeito na web.

4.126. Deverá permite que os administradores de segurança ajustem a proteção para combater os
riscos.

MachineLearnig
4.127. As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados

para prever e bloquear os ataques avançados.
4.128. A ferramenta de Machine Learning deve se basear em características estáticas e dinâmicas, e se

treinarem continuamente com bilhões de amostras de arquivos legítimos e maliciosas devendo
melhorar  significativamente  a  efetividade  da  detecção  de  malware  e  minimizar  os  falsos
positivos.

Sandbox
4.129. Sandbox  integrado  nos  terminais  que  deverá  analisar  arquivos  suspeitos  em  profundidade,

acionar  ações  destrutivas  em  um  ambiente  virtual  isolado,  hospedado  pelo  fabricante,
analisando seu comportamento e informando sobre intenções maliciosas. 

4.130. O  Sandbox  deve  ser  integrado  com  o  agente  e  encaminhar  automaticamente  os  arquivos
suspeitos para análise. Ao retornar uma análise com resultado “malicioso”, o Sandbox deverá
bloquear automaticamente o arquivo malicioso em sistemas em toda rede imediatamente. 

4.131. O recurso de envio automático deve permitir que os administradores de segurança da empresa
escolham o modo de monitoramento ou bloqueio, o que impede o acesso a um arquivo até que
um resultado seja emitido. Os administradores também podem enviar arquivos manualmente
para análise. As informações forenses devem fornecem um contexto claro das ameaças e ajudar
a entender o comportamento delas.
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Antiexploit Avançado
4.132. Deverá conter antiexploit1 avançado para prevenção de exploração e proteção da memória e

aplicativos  vulneráveis,  como  navegadores,  leitores  de  documentos,  arquivos  multimídia  e
tempo de execução (Flash ou Java).  Os mecanismos avançados devem observar a rotina de
acesso  na  memória  para  detectar  e  bloquear  técnicas  de  exploração,  como  verificação  de
chamadas de API, pivotamento de pilha, ROP (returnorientedprogramming), etc.

Inspetor de processo
4.133. O  Inspetor  de  Processos  deverá  operar  em  um  modo  de  confiança  zero,  monitorando

continuamente  todos  os  processos  em  execução  no  sistema  operacional.  Deverá  procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o
tipo de processo,  executar  código no espaço de outro processo (sequestro de memória  do
processo para escalonamento de privilégios), replicar, descartar arquivos, ocultar para processar
aplicativos de listagem, etc. 

4.134. Tomar as medidas de reparação adequadas, incluindo o encerramento do processo e a reversão
das alterações efetuadas. Deverá detectar malwares desconhecidos, avançados e ataques sem
arquivos, incluindo ransomware.

Requisitos de Amostra
4.135. Para avaliação da equipe técnica, a empresa licitante deverá apresentar a solução de antivírus

ofertada,  demonstrando  todas  as  funcionalidades  descritas  como  Requisitos  Principais  do
Quadro Comparativo de Soluções de Antivírus Corporativo, presente no ETP ou listado no Item
9.5 deste Termo de Referência.

4.135.1. Atualmente os computadores são segurados pela solução BitDefender, e por este fato não
será  necessária  a  apresentação  desta  solução  para  avaliação  técnica,  uma vez  que  a
equipe técnica já conhece suas funcionalidades.

5. MODELO DA GESTÃO DO OBJETO

5.1. O início da execução do objeto seguirá a partir da emissão da NE.
5.2. A  entrega  deverá  ser  em  até  10  dias,  sendo  o  prazo  contado  em  dias  úteis  a  partir  do

recebimento da nota de empenho pela adjudicatária.
5.3. Visando à economia e à sustentabilidade, serão priorizadas reuniões por videoconferência e

acessos remotos. Entretanto, caso seja identificado que determinada etapa do serviço demanda
maior  efetividade  em  modalidade  presencial,  a  contratada  poderá  ser  convocada  para
atendimento in loco.

5.4. Em até 10 dias úteis a contratada deverá:
 Agendar reunião para definir prazos e cronograma de entrega podendo usar os seguintes

contatos:  gerencia.informatica@camaraipatinga.mg.gov.br,  Julio@camaraipatinga.mg.gov.br
ou via whatsapp no número +55 31 3829 1241;

 Treinar  a  equipe  técnica  da  Câmara  Municipal  de  Ipatinga  para  a  correta  implantação  e
utilização da solução;

 Assessorar a implantação do antivírus nos dispositivos da Câmara Municipal de Ipatinga;
5.5. O recebimento definitivo dar-se-á após a instalação da solução em todas as estações de trabalho

da Câmara Municipal de Ipatinga.
5.5.1. Após o recebimento definitivo será feito o pagamento, conforme item 7 deste Termo de

Referência.
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5.6. Durante a vigência do contrato a contratada deverá, a cada seis meses, entrar em contato com a
contratante para agendar e realizar uma análise do ambiente de TI, com o objetivo de identificar
eventuais  vulnerabilidades.  Caso  sejam  detectadas  falhas,  a  contratada  deverá  prestar
assessoria à equipe de TI da Câmara, com vistas à correção dos problemas e à manutenção de
um ambiente seguro, inclusive para fins de auditorias.

6. MODELO DA GESTÃO DO CONTRATO
6.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas

e as normas da Lei nº 14.133 de 2021, e cada parte responderá pelas consequências de sua
inexecução total ou parcial.

6.2. Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma de
execução  será  prorrogado  automaticamente  pelo  tempo  correspondente,  anotadas  tais
circunstâncias mediante simples apostila.

6.3. As comunicações entre o órgão ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrônica para esse
fim.

6.4. O órgão ou entidade poderá convocar representante da empresa para adoção de providências
que devam ser cumpridas de imediato.

6.5. A gestão do Contrato será a cargo da Gerência de Informática, responsável pela liquidação da
despesa e pelo cumprimento das obrigações assumidas, consoante às disposições do art. 117 da
Lei  14.133/21,  mediante informações prestadas pelo fiscal  do contrato,  servidor  Júlio  César
Morais e pela suplente, servidora Carla Priscila Morais Mendes, nomeados pela Mesa Diretora
da Câmara Municipal de Ipatinga, quanto à eficiência dos serviços.

7. CRITÉRIOS DE MEDIÇÃO E DE PAGAMENTO
7.1. O pagamento será efetuado nas seguintes condições:
7.2. Pagamento único para todo o período de vigência do contrato;
7.3. Em moeda corrente;
7.4. Em até 5 (cinco)  dias  úteis,  mediante o  recebimento definitivo e a apresentação de fatura,

compatível com a natureza do objeto, emitida em nome da Câmara Municipal de Ipatinga;
7.5. Em caso de irregularidade na emissão dos documentos fiscais, o prazo para pagamento será

contado a partir de sua apresentação, desde que devidamente regularizados.

8. VIGÊNCIA DO CONTRATO
8.1. O  contrato  terá  duração  de  48  meses,  a  contar  a  partir  da  emissão  da  NE,  podendo  ser

prorrogado por igual período nos termos do art. 107 da Lei n.º 14.133/21, mediante celebração
do competente Termo Aditivo.

9. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR
9.1. Os serviços de segurança da informação são, em sua maioria, considerados serviços contínuos

conforme descrição no parágrafo XV do art. 6º da lei 14.133/2021.
9.2. A contratação poderá ser realizada na modalidade pregão,  em razão da natureza do objeto

descrito acima, porquanto se verifica que se trata de bem comum, nos termos do parágrafo
único, do art. 6º, inciso XIII da Lei 14.133/2021, uma vez que as especificações adotadas são
reconhecidas  e  usuais  no  mercado  e  indicam objetivamente  os  padrões  de  desempenho e
qualidade dos itens que esta Administração pretende adquirir.
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9.3. A demanda possui quantitativo previsto com precisão, então a aquisição será com fornecimento
único.

9.4. Para avaliação da equipe técnica, a empresa licitante deverá apresentar a solução de antivírus
ofertada,  demonstrando  todas  as  funcionalidades  descritas  como  Requisitos  Principais  do
Quadro  Comparativo  de  Soluções  de  Antivírus  Corporativo  presente  no  ETP,  mas  também
listado no item 9.5 deste Termo de Referência.

9.4.1. Atualmente os computadores são segurados pela solução BitDefender, e por este fato não
será necessária a apresentação desta solução para avaliação técnica, uma vez que a equipe
técnica já conhece suas funcionalidades.

9.5. Requisitos Principais de Solução de Antivírus Corporativo:
 Gerenciamento centralizado em nuvem;
 Proteção contra ransomware;
 Sandbox integrado;
 Anti-exploit;
 Proteção de e-mail (Exchange);
 Integração com Active Directory;
 Controle de dispositivos (USB, etc.);
 Criptografia gerenciada pela console;
 Compatibilidade com ambientes virtualizados;
 Instalação e desinstalação remota;
 Relatórios personalizáveis com exportação PDF/CSV;
 Inventário de rede e dispositivos;
 Módulo de firewall gerenciado;
 Antiphishing com SearchAdvisor;
 Recurso de machinelearning para detecção avançada.

9.6. O prazo para a apresentação das funcionalidades é de 1 (um) dia útil.
9.7. A não apresentação da amostra ou sua reprovação resultará na desclassificação da proposta.

10. ESTIMATIVA DO VALOR DA CONTRATAÇÃO
10.1. Vide Relatório da Pesquisa de Preços, anexa aos autos, elaborada pela Gerência de Compras e

Suprimento, em conformidade com o art. 23 da Lei 14.133/2021.

11. ADEQUAÇÃO ORÇAMENTÁRIA
11.1. Conforme despacho à CI nº 043/2025, a classificação orçamentária dar-se-á: classificado com o

elemento 19, subelemento 83 - Locação de Softwares (33.90.40.02.00.00).

12. SANÇÕES ADMINISTRATIVAS
12.1. Nos termos do art. 155 da Lei nº 14.133/21, o licitante ou o contratado será responsabilizado

administrativamente pelas seguintes infrações:
I - dar causa à inexecução parcial do contrato;
II  -  dar  causa  à  inexecução parcial  do  contrato  que  cause  grave  dano à  Administração,  ao
funcionamento dos serviços públicos ou ao interesse coletivo;
III - dar causa à inexecução total do contrato;
IV - deixar de entregar a documentação exigida para o certame;
V - não manter a proposta, salvo em decorrência de fato superveniente devidamente justificado;
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VI  -  não  celebrar  o  contrato  ou  não  entregar  a  documentação  exigida  para  a  contratação,
quando convocado dentro do prazo de validade de sua proposta;
VII  -  ensejar o retardamento da execução ou da entrega do objeto da licitação sem motivo
justificado;
VIII  -  apresentar  declaração  ou  documentação  falsa  exigida  para  o  certame  ou  prestar
declaração falsa durante a licitação ou a execução do contrato;
IX - fraudar a licitação ou praticar ato fraudulento na execução do contrato;
X - comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;
XI - praticar atos ilícitos com vistas a frustrar os objetivos da licitação;
XII - praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.

12.2. Em caso de infrações previstas no art.  155 da Lei  nº 14.133/21, serão aplicadas sanções ao
responsável pelas infrações administrativas nos termos do art.  156 da Lei  nº 14.133/21, em
especial:
I - advertência;
II - multa;
III  -  impedimento  de  licitar  e  contratar  até  ser  reabilitada  nos  termos  do  art.  163  da  Lei
14.133/21;
IV  -  Declaração  de  inidoneidade  para  licitar  e  contratar  com  a  Administração,  enquanto
perdurarem os motivos determinados da punição ou até que seja promovida a reabilitação,
perante  a  própria  autoridade  que  aplicou  a  penalidade  ou  nos  termos  do  art.  163  da  Lei
14.133/21.

12.3. Na aplicação da sanção prevista no inciso II do caput do art. 156 da Lei 14.133/21 (II-multa), será
facultada a defesa do interessado no prazo de 15 (quinze) dias úteis, contado da data de sua
intimação.

12.4. A aplicação das sanções previstas nos incisos III e IV do caput do art. 156 da Lei 14.133/21 (III-
impedimento de licitar e contratar e IV-declaração de inidoneidade para licitar ou contratar),
requererá  a  instauração  de  processo  de  responsabilização,  a  ser  conduzido  por  comissão
composta de 2 (dois) ou mais servidores estáveis, que avaliará fatos e circunstâncias conhecidos
e intimará o licitante ou o contratado para, no prazo de 15 (quinze) dias úteis, contado da data
de intimação, apresentar defesa escrita e especificar as provas que pretenda produzir.

Ipatinga, 26 de setembro de 2025

Júlio César Morais
Coordenador de Informática

Edson Rodrigues da Costa
Superintendente

Ilton Carlos Carvalho Câmara
Gerente de Informática

Werley Glicério Furbino de Araújo
Presidente
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ANEXO II - ESTUDO TÉCNICO PRELIMINAR

1 Informações Básicas

Demanda (descrição resumida) Licenças de Antivírus (235 dispositivos / 48 meses)

Demandante
Unidade Administrativa Gerência de Informática
Responsável Ilton Câmara
E-mail iltoncamara@camaraipatinga.mg.gov.br

Autorização
Superior

Superintendência Edson Rodrigues da Costa
E-mail edsonrodrigues@camaraipatinga.mg.gov.br
Presidência Werley Glicério Furbino
E-mail leydotransito@camaraipatinga.mg.gov.br

2 Descrição da necessidade

A Câmara Municipal de Ipatinga necessita garantir a proteção contínua de seu ambiente computacional.
Considerando o  aumento no número de equipamentos  e  a  necessidade de manter  a  proteção por  um
período prolongado, propõe-se a contratação de uma nova solução deantivírus corporativo com cobertura
para 235 dispositivos (sendo três servidores), com vigência contratual de 48 meses . A medida visa garantir
a integridade, a confidencialidade e a disponibilidade das informações e sistemas da Câmara Municipal de
Ipatinga, assegurando a continuidade dos serviços públicos prestados.

Dessa forma, a contratação de uma nova solução de antivírus — seja por meio da renovação da licença atual
(a solução atual é a BitDefender) ou pela adoção de uma solução equivalente ou superior — é necessária
para manter o ambiente computacional seguro, atualizado e gerenciado de forma centralizada, com suporte
técnico especializado e recursos modernos de detecção e resposta a incidentes.

A medida está alinhada com os princípios da administração pública, em especial os da eficiência, segurança
da informação e continuidade dos serviços essenciais, conforme previsto na Lei nº 14.133/2021.

3 Área requisitante

3.1 Unidade Requisitante: Órgão de Informática.

3.2 A Unidade Requisitante também é a Área Técnica.

4 Descrição dos Requisitos da Contratação

Antivírus Corporativo

4.1 Prover segurança para estações de trabalho, sendo físicas ou em ambiente virtualizado.

4.2 Possuir console central única de gerenciamento. As configurações do Antivírus, AntiSpyware,
Firewall, Detecção de Intrusão, Controle de Dispositivos e Controle de Aplicações deverão ser
realizadas através da mesma console;

4.3 O Produto deverá ter  a  capacidade de remoção do software de antivírus já  instalado e ser
instalado de forma remota pela console de gerenciamento;

4.4 O produto deverá possuir no mínimo os seguintes módulos:

 Console de Gerenciamento fornecendo funcionalidades de gestão;

 Módulos para estações físicas, laptops e servidores;

 Módulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

4.5 Utilizar o conceito de heurística6;

6 A análise heurística em antivírus é um método de detecção de malware que examina o código e o comportamento 
de arquivos e processos em busca de características suspeitas, em vez de depender apenas de assinaturas de 
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4.6 Oferecer proteção por base de assinaturas;

4.7 Oferecer tecnologia onde a solução explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infecções (anti-exploit);

4.8 Oferecer tecnologia nativa no intuito de eliminar ameaças do tipo Ransomware;

4.9 Oferecer inventário de softwares;

4.10 Oferecer  tecnologia  onde  a  solução  possa  testar  arquivos  potencialmente  perigosos  em
ambiente isolado antes da execução do mesmo no ambiente de produção;

Console De Gerenciamento

Instalação e configuração

4.11 Deve ser  fornecido como um appliance virtual  ou executável  para instalação em servidores
Windows ou Console com Gerenciamento na nuvem (Cloud).

4.12 Deverá  suportar  no  mínimo  os  seguintes  Hypervisors:  VMWarevSphere,  Citrix  XenServer;
XenDesktop,  VDI-ina-Box,  Microsoft  Hyper-V,  Redhat  Enterprise  Virtualization,  Kernel-based
Virtual Machine ou KVM, Oracle VM;

4.13 Deverá ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para máquina do administrador da Console;

4.14 Permitir instalação remota via console WEB de gerenciamento para ambientes virtual VMWare
ou Citrix;

4.15 O mecanismo de varredura deverá estar disponível para download separadamente;

4.16 A solução deverá permitir a inclusão de um módulo de balanceamento para casos em que vários
servidores  tenham  a  mesma  função  (para  alta  disponibilidade,  recuperação  de  desastres,
desempenho entre outras);

4.17 Deve ser totalmente em português.

Características Gerais

4.18 Arquitetura simples de atualização, com botão único para acesso a todas as funções e serviços
serem atualizados;

4.19 Permitir que o administrador escolha qual o pacote será atualizado;

4.20 As notificações devem ser destacadas como item não lida;

4.21 Enviar e-mail para o administrador;

4.22 No mínimo enviar notificações: Problemas com licenças, Alertas de Surto de vírus, Máquinas
desatualizadas, Eventos de antimalware,

4.23 Painel para Monitoramento baseado em "portlets" configuráveis com no mínimo as seguintes
especificações: Nome; Tipo de relatório; Alvo do relatório;

4.24 Deverá disponibilizar "portlets" para qualquer serviço de segurança, máquinas físicas, virtuais,
dispositivos móveis;

4.25 Inventário da Rede;

4.26 Possuir  no mínimo as integrações abaixo:  Múltiplos domínios do Active Directory,  Múltiplos
VMWarevCenters, Múltiplos Citrix XenServers;

4.27 Possuir a possibilidade de definição de sincronização com o Active Directory;

vírus conhecidas. Essa técnica é especialmente útil para identificar novas ameaças ou variantes de malware que 
ainda não foram catalogadas.
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4.28 Deverá ser compatível com Microsoft Hyper-V, RedHat VM, Oracle VM, KVM;

4.29 Descoberta de rede para máquinas em grupo de trabalho;

4.30 Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e
Endereço IP;

4.31 Possibilitar a instalação remota e desinstalação remota do antivírus;

4.32 Possibilitar a configuração de pacotes de instalação do produto de antivírus;

4.33 Possuir tarefas remotas e configuráveis de Scan;

4.34 Possuir tarefa de reinicialização remota de estação ou servidor;

Políticas

4.35 Assinar  políticas  para  no  mínimo  os  níveis:  Computador,  Máquina  Virtual  ou  Possuir  a
propriedade detalhada de objetos gerenciados para:  Nome, IP,  Sistema Operacional,  Grupo,
Política Assinada, último status de malware;

4.36 Modelo único para todos os equipamentos, sendo físico ou virtual;

4.37 Cada serviço de segurança deve ter seu modelo configurável de política com opções específicas
de ativar/desativar;

4.38 Deverá configurar as funcionalidades como escaneamento do Antivírus, firewall de duas vias de
detecção de intrusão, controle de acesso a rede, controle de aplicação, controle de acesso web,
autenticação  e  ações  para  serem  aplicadas  em  caso  de  vírus  e  dispositivos  em  não
conformidade;

Relatórios

4.39 Relatório para cada serviço de segurança;

4.40 Facilidade de usar e visualização simplificada;

4.41 Agendamento, com opção de envio por e-mail para qualquer destinatário conforme escolha do
administrador;

4.42 Filtros de agendamento de relatórios;

4.43 Arquivo com todas as instâncias de relatório agendados;

4.44 Exportar o relatório nos formatos .pdf e/ou .csv;

4.45 Oferecer  possibilidade  de  criar  relatórios  de  maneira  dinâmica  no  painel  administrativo  da
solução.

Quarentena

4.46 Restauração remota, com configuração de localidade e deleção;

4.47 Criação e exclusão para arquivos restaurados;

Usuários

4.48 Administração baseada em regras;

4.49 Disponibilizar tipos de usuários pré-definidos como no mínimo: Administrador – Gerente dos
componentes da solução, Administrador de rede – Gerente dos serviços de segurança;

4.50 Relatório – Monitora e cria relatórios;

4.51 Deverá ser possível customizar um tipo de usuário;
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4.52 Deverá permitir a integração do usuário com o Active Directory para autenticação da console de
gerenciamento;

4.53 Logs de utilização;

4.54 Registrar as ações do usuário na console de gerenciamento;

4.55 Detalhar cada ação do usuário;

4.56 Permitir busca complexa baseada em ações do usuário, intervalos de tempo;

Certificado de Segurança

4.57 Deverá prover o acesso via HTTPS;

4.58 Deverá permitir a importação de certificados digitais;

4.59 O gerenciamento e a comunicação com dispositivos móveis deverão ser feito de forma segura
utilizando certificados digitais;

Proteção Para Estações De Trabalho E Servidores Físicos

4.60 Deverá permitir a configuração do scan do antivírus do cliente como: Scan local, Scan Hibrido,
Scan Central;

4.61 Deverá permitir a instalação customizada do antivírus com no mínimo: Instalar o antivírus sem o
controle de acesso a internet; (Windows Workstation), Instalar o antivírus sem o módulo de
firewall; (Windows Workstation)

4.62 Deverá  suportar  no  mínimo  os  seguintes  sistemas  operacionais  para  estação  de  trabalho:
Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

4.63 Deverá suportar no mínimo os seguintes sistemas operacionais para servidores: Windows Server
2012R2, Windows Server 2012, Windows Server 2008 R2.

4.64 Deverá suportar no mínimo os seguintes sistemas operacionais para distribuição Linux: RedHat
Enterprise Linux, Cent OS 5.6 ou superior, Ubuntu10.04 LTS ou superior, SUSE Linux Enterprise
Sever 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou superior, Debian 5.0 ou superior;

Gerenciamento e Instalação Remota

4.65 Deverá permitir ao administrador customizar a instalação;

4.66 A instalação deverá ser possível executar com no mínimo das seguintes maneiras: Executar o
pacote de antivírus diretamente na estação de trabalho, instalar remotamente, distribuído via
console de gerenciamento web;

4.67 Deverá ser possível ter um relatório com as estações instaladas e as faltantes da instalação;

4.68 A console de gerenciamento deve incluir informações detalhadas sobre as estações e servidores
com no mínimo as seguintes informações: Nome, IP, Sistema Operacional, Política Aplicada;

4.69 Através  da  console,  o  administrador  poderá  enviar  uma  política  única  para  configurar  o
antivírus;

4.70 A console de gerenciamento deverá incluir sessão de log com as seguintes informações: Login,
Edição, Criação, Log-out, ter a capacidade de criar um único pacote independente ser for para
32 bits ou 64 bits, deverá permitir ao administrador criar grupos e subgrupos para mover as
estações de trabalho;

4.71 O agente utilizado na sincronização deve ser incluído no cliente do antivírus e não ser necessário
à distribuição em um agente separado;

Proteção Para Estações E Servidores Virtuais

4.72 Proteção de antivírus dedicado para ambientes virtuais;
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4.73 Deverá ter a disponibilidade de ser integrado com o VMWare e oferecer o escaneamento sem
instalar o produto na máquina virtual;

4.74 A console  de  gerenciamento central  da  solução deverá  ter  a  possibilidade de integrar  com
múltiplos vCentersdaVMWare;

4.75 Deverá proteger em tempo real e agendado as máquinas virtuais Linux;

4.76 O produto deverá oferecer agente para virtualização dos seguintes produtos: Citrix Xen Server,
Microsoft Hyper-V, RedHatVirtualization, Oracle KVM, KVM

Funções Gerais / Requisitos Mínimos suportados pelo Sistema

4.77 Deverá ter métodos de detecção de vírus, spyware, rootkits e outros mecanismos de segurança;

4.78 Deverá reportar o estado atual das VMs no mínimo, protegida/desprotegida;

4.79 Plataformas de Virtualização: VMwarevSphere ESX 5.0 ou superior, VMwarevCenter Server 4.1
ou superior, VMWare Tools 8.6.0 , Citrix XenDesktop 5.0 ou superior, Xen Server 5.5 ou superior,
Citrix VDI-in-a-Box 5, Microsoft Hyper-V Server 2008 R2, 2012, Oracle VM 3.0, RedHat Enterprise
Virtualization 3.0

4.80 Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10

4.81 Sistemas Operacionais Servidores: Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2, Linux RedHatEnterprise, CentOS 5.6 ou superior, Ubuntu 10.04 LTS ou superior,
SUSE Linux Enterprise Server 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou superior,
Debian 5.0 ou superior.

Componentes e Funcionalidade do Antivírus Geral

4.82 Deverá fazer scan em tempo real automático;

4.83 Deverá ser configurável para não escanear arquivos conforme necessidade do administrador, ou
seja, por tamanho ou por tipo de extensão;

4.84 Escaneamento de comportamento heurístico;

4.85 Deverá  escanear  em  tempo  real  quaisquer  informações  localizadas  em  mídias  de
armazenamento  como:  CD/DVD,  Discos  Externos,  Pen-Drivers.  Deverá  permitir  a  escolha  e
configuração de pastas a serem escaneada;

4.86 Para  melhor  proteção,  o  antivírus  deverá  ter  no  mínimo 3  tipos  de  detecção:  Baseada  em
Assinaturas, Baseada em Heurística, Baseada em monitoramento contínuo de processos;

4.87 Deverá ter a capacidade de escaneamento nos protocolos HTTP e SSL nas Estações de trabalho;

4.88 O cliente do antivírus deverá ter o módulo de Antiphishing que deverá ter a opção de verificar
links pesquisados com os sites de pesquisas SearchAdvisor7 nas Estações de trabalho;

4.89 Deverá possuir módulo de firewall  que, de acordo com o administrador,  poderá ou não ser
instalado/desinstalado nas estações de trabalho;

4.90 O módulo de firewall deverá ser possível configurar o modo invisível tanto em nível de rede local
ou Internet nas estações de trabalho;

4.91 Deverá permitir o envio automático de arquivos da quarentena para o laboratório de vírus;

4.92 Deverá fazer a remoção automática de arquivos antigos, pré-definidos pelo administrador;

4.93 Deverá permitir a movimentação do arquivo da quarentena para seu local  original  ou outro
destino que o administrador definir;

7      O SearchAdvisor é um recurso que avalia os resultados de pesquisa de mecanismos como Google, Bing, Baidu e
Yahoo, alertando sobre sites potencialmente perigosos antes que você os acesse.  
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4.94 Deverá de forma automática criar exclusão para arquivos restaurados da quarentena;

4.95 Deverá permitir escanear a quarentena após as atualizações de assinaturas;

Controle de Usuário

4.96 Deverá ter módulo de controle de usuário integrando com as seguintes características:

4.97 Bloqueio de acesso a internet;

4.98 Bloqueio de acesso a aplicações definidas pelo administrador;

Controle do Dispositivo

4.99 Deverá ser possível a instalação do módulo de controle de dispositivos através da console de
gerenciamento;

4.100 Através  do  módulo  de  controle  de  dispositivo  deverá  ser  possível  controlar:  Bluetooth,
CDROM/DVDROM,  IEEE  1284.4,  IEEE  1394,  Windows  Portable,  Adaptadores  de  Rede,
Adaptadores de rede Wireless, Discos Externos;

4.101 Deverá permitir regras de definição de bloqueio/desbloqueio;

4.102 Deverá permitir regras de exclusão;

Atualização

4.103 Após a atualização o administrador deverá ter a capacidade de adiar uma reinicialização;

4.104 Possibilidade de utilizar um servidor local para efetuar as atualizações das estações de trabalho;

4.105 Permitir atualizações de assinatura de hora em hora;

4.106 Permitir motor de varredura local,  no servidor de rede ou em nuvem a fim de aumentar o
desempenho da estação de trabalho quando a mesma estiver sendo escaneada.

4.107 Proteção para caixa de e-mail:

4.108 Fornecer proteção para ambiente Exchange;

4.109 Oferecer tecnologia para proteção contra spam;

4.110 Oferecer análise comportamental e proteção para zero-day8;

4.111 Oferecer proteção contra vírus e tentativas de phishing;

Criptografia

4.112 Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou
on-premise9 com módulo de Criptografia presente na mesma Console do Antivirus.

4.113 Deverá  utilizar,  quando  necessário,  serviços  de  criptografia  através  de  agentes  nativos  da
estação de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

4.114 Deverá solicitar autenticação quando iniciado o sistema operacional do equipamento;

4.115 Deverá ser compatível com Mac OS X Moutain, Mavericks, Yosemite, Sierra;

4.116 Proteção Avançada NGAV10;

8     Um ataque que explora uma vulnerabilidade de software antes que o desenvolvedor tenha a chance de corrigi-la
é chamado de ataque zero-day.

9 On-premise, em TI, refere-se a sistemas e softwares que são hospedados e executados dentro das instalações 
físicas da própria empresa, em vez de serem hospedados em servidores remotos ou na nuvem.

10  NGAV, ou Antivírus de Próxima Geração, é uma tecnologia de segurança cibernética que utiliza inteligência artificial, aprendizado de máquina e análise comportamental para proteger endpoints contra

ameaças como malware e ransomware, tanto conhecidas quanto desconhecidas, indo além das capacidades dos antivírus tradicionais.  
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4.117 Detectar e bloquear todos os tipos de ameaças sofisticadas e malwares desconhecidos bem
como  eliminar  malwares  desconhecidos  e  ameaças  avançadas  que  ignoram  as  soluções
tradicionais de proteção de endpoints, incluindo o ransomware. Detectar e bloquear ataques
avançados,  como  os  ataques  do  PowerShell,  baseados  em  scripts,  ataques  sem  arquivos  e
malware sofisticado, devendo ser detectados e bloqueados antes de serem executados.

4.118 Detectar e parar, bloquear e interromper malwares sem arquivos.

4.119 Parar  os  ataques  com  base  em  macros  e  scripts.  Analisar  scripts,  como  Powershell,  WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando
para interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execução
de scripts no caso de executar comandos maliciosos.

Reparo e resposta automatizada a ameaças

4.120 Quando uma ameaça é detectada, a ferramenta deve neutralizá-la imediatamente por meio de
ações que incluem a conclusão do processo, a quarentena, a exclusão e a reversão de alterações
mal-intencionadas.

4.121 Compartilhar  as  informações  sobre  ameaças  em  tempo  real  com  a  GPN  (Global  Private
Network),  o  serviço de inteligência contra ameaças baseadas na nuvem do fabricante,  para
impedir ataques semelhantes.

4.122 Obter visibilidade e contexto sobre ameaças devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como ações suspeitas do sistema
operacional.

4.123 Operar com um único agente e console integrados bem como personalizar automaticamente o
pacote de instalação e minimizar o carregamento do agente. 

4.124 Deverá ter um nível de proteção na fase de pré-execução com modelos locais de aprendizado de
máquina e heurística avançada e treinada para detectar ferramentas de hackers, explorações e
técnicas de ocultação de malware, a fim de bloquear ameaças sofisticadas antes que elas sejam
executadas.  Também deverá detectar técnicas de propagação e sites que hospedam kits  de
exploração, além de bloquear tráfego suspeito na web.

4.125 Deverá permite que os administradores de segurança ajustem a proteção para combater os
riscos.

Machine Learning

4.126 As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados
para prever e bloquear os ataques avançados.

4.127 A ferramenta de Machine Learning deve se basear em características estáticas e dinâmicas, e se
treinarem continuamente com bilhões de amostras de arquivos legítimos e maliciosas devendo
melhorar  significativamente  a  efetividade  da  detecção  de  malware  e  minimizar  os  falsos
positivos.

Sandbox

4.128 Sandbox  integrado  nos  terminais  que  deverá  analisar  arquivos  suspeitos  em  profundidade,
acionar  ações  destrutivas  em  um  ambiente  virtual  isolado,  hospedado  pelo  fabricante,
analisando seu comportamento e informando sobre intenções maliciosas. 

4.129 O  Sandbox  deve  ser  integrado  com  o  agente  e  encaminhar  automaticamente  os  arquivos
suspeitos para análise. Ao retornar uma análise com resultado "malicioso", o Sandbox deverá
bloquear automaticamente o arquivo malicioso em sistemas em toda rede imediatamente. 

4.130 O recurso de envio automático deve permitir que os administradores de segurança da empresa
escolham o modo de monitoramento ou bloqueio, o que impede o acesso a um arquivo até que
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um resultado seja emitido. Os administradores também podem enviar arquivos manualmente
para análise. As informações forenses devem fornecem um contexto claro das ameaças e ajudar
a entender o comportamento delas.

Antiexploit Avançado

4.131 Deverá conter antiexploit11 avançado para prevenção de exploração e proteção da memória e
aplicativos  vulneráveis,  como  navegadores,  leitores  de  documentos,  arquivos  multimídia  e
tempo de execução (Flash ou Java).  Os mecanismos avançados devem observar a rotina de
acesso  na  memória  para  detectar  e  bloquear  técnicas  de  exploração,  como  verificação  de
chamadas de API, pivotamento de pilha, ROP (returnorientedprogramming), etc.

Inspetor de processo

4.132 O  Inspetor  de  Processos  deverá  operar  em  um  modo  de  confiança  zero,  monitorando
continuamente  todos  os  processos  em  execução  no  sistema  operacional.  Deverá  procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o
tipo de processo,  executar  código no espaço de outro processo (sequestro de memória  do
processo para escalonamento de privilégios), replicar, descartar arquivos, ocultar para processar
aplicativos de listagem, etc. 

4.133 Tomar as medidas de reparação adequadas, incluindo o encerramento do processo e a reversão
das alterações efetuadas. Deverá detectar malwares desconhecidos, avançados e ataques sem
arquivos, incluindo ransomware.

5 Levantamento de Mercado

Para subsidiar a contratação da solução de antivírus corporativo, foi realizado levantamento de mercado com
fornecedores  especializados  na  área  de  segurança  da  informação,  bem  como  análise  de  soluções
amplamente utilizadas em ambientes institucionais.

Foram consultadas as páginas oficiais de fabricantes reconhecidos, como:

1. KasperskyEndpoint Security

2. Trend Micro Apex One

3. BitdefenderGravityZone Business Security12

4. ESET PROTECT Advanced

5. SophosIntercept X

6. McAfee Endpoint Security

7. Symantec EndpointProtection

As  soluções  analisadas  apresentam  características  compatíveis  com  os  requisitos  definidos,  incluindo
gerenciamento  centralizado  em nuvem,  proteção  contra  ransomware,  sandbox,  antiexploit,  criptografia,
integração com Active Directory, e suporte a ambientes físicos e virtualizados.

Quadro Comparativo de Soluções de Antivírus Corportativo

Requisitos Principais BitdefenderG
ravityZone13

KasperskyEndpoint
Security

ESET
ProtectAdva
nced

Trend Micro
Apex One

SophosInterc
ept X

SymentecE
ndpoint

McAfee
Endpoint

11Anti-exploit  é  uma  tecnologia  de  segurança  projetada  para  detectar,  prevenir  e  mitigar  ataques  que  exploram
vulnerabilidades em software ou hardware. Ele atua monitorando o comportamento de aplicativos e sistemas, buscando
padrões suspeitos que indicam a exploração de uma falha de segurança. O objetivo principal é bloquear a execução de
exploits, impedindo que invasores obtenham acesso não autorizado ou causem danos.
12 Atual solução de antivírus instalada.

13 O Bitdefender é o atual antivírus corporativo utilizado pela Câmara Municipal de Ipatinga. Desde a sua 
implantação, não houve mais problemas com ataques de malwares.
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1.  Gerenciamento
centralizado em nuvem

Sim Sim Sim Sim Sim Sim Sim

2.  Proteção  contra
ransomware

Sim Sim Sim Sim Sim Sim Sim

3. Sandbox integrado Sim Sim Sim Sim Sim Sim Sim

4. Anti-exploit Sim Sim Sim Sim Sim Sim Sim

5.  Proteção  de  e-mail
(Exchange)

Sim Sim Sim Sim Sim Sim Sim

6.  Integração  com  Active
Directory

Sim Sim Sim Sim Sim Sim Sim

7.  Controle  de  dispositivos
(USB, etc.)

Sim Sim Sim Sim Sim Sim Sim

8.  Criptografia  gerenciada
pela console

Sim Sim (BitLocker /
FileVault)

Sim Sim Sim Sim Sim

9.  Compatibilidade  com
ambientes virtualizados

Sim Sim Sim Sim Sim Sim Sim

10. Instalação e desinstalação
remota

Sim Sim Sim Sim Sim Sim Sim

11. Relatórios personalizáveis
com exportação PDF/CSV

Sim Sim Sim Sim Sim Sim Sim

12.  Inventário  de  rede  e
dispositivos

Sim Sim Sim Sim Sim Sim Sim

13.  Módulo  de  firewall
gerenciado

Sim Sim Sim Sim Sim Sim Sim

14.  Antiphishing  com
SearchAdvisor

Sim Sim Sim Sim Sim Sim Sim

15.  Recurso  de
machinelearning  para
detecção avançada

Sim Sim Sim Sim Sim Sim Sim

16.  Proteção  para  sistemas
operacionais  Windows  e
Linux

Sim Sim Sim Sim Sim Sim Sim

17.  Recurso  de  reversão  de
ameaças (rollback)

Sim Sim Parcial Sim Sim Sim Sim

18.  Console  totalmente  em
português

Sim Sim Sim Sim Sim Sim Sim

Durante o levantamento de mercado, a equipe técnica avaliou a existência de soluções tecnológicas que
pudessem  substituir  o  software  antivírus,  como  firewall  e  backup.  Contudo,  constatou-se  que  não  há
tecnologias capazes de desempenhar, de forma autônoma e equivalente, as funções essenciais providas por
uma solução antivírus corporativa, tais como proteção em tempo real, verificação periódica de arquivos,
quarentena e remoção automática de ameaças. Antivírus, firewall e backup já são pilares muito importantes,
mas  a  segurança  da  informação  é  construída  em camadas,  de  forma que,  se  uma falhar,  outra  estará
presente para mitigar riscos. Em um ambiente computacional como o da Câmara Municipal de Ipatinga,
algumas medidas devem ser fundamentais para assegurar a segurança da informação:

1. Gestão de Identidade e Acesso (IAM)

 Uso de senhas fortes e políticas de troca periódica.

 Implementação de autenticação multifator (MFA).

 Controle de privilégios: cada usuário acessa apenas o que precisa (princípio do menor privilégio).
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2. Criptografia

 Criptografia de discos, pastas e arquivos sensíveis.

 Uso de VPN para conexões externas seguras.

 Certificados digitais e HTTPS em sistemas e sites internos.
3. Monitoramento e Auditoria

 Ferramentas de SIEM (Security InformationandEvent Management) para monitorar logs e eventos.

 Alertas em tempo real contra acessos indevidos ou comportamento anômalo.
4. Políticas e Treinamento

 Política de Segurança da Informação (PSI) clara para os usuários.

 Treinamento de conscientização sobre phishing, engenharia social e boas práticas.
5. Atualizações e Patches

 Garantir que sistemas operacionais, aplicativos e equipamentos de rede estejam sempre atualizados.

 Correção rápida de vulnerabilidades conhecidas.
6. Segmentação de Rede

 Separação de redes por função (ex.: administrativa, servidores, visitantes).

 Uso de VLANs e controle de tráfego interno.
7. Controle de Dispositivos e Mídias

 Bloqueio ou monitoramento de pendrives e dispositivos externos.

 Gestão de dispositivos móveis (MDM) em notebooks e celulares corporativos.
8. Planos de Continuidade e Recuperação

 Plano de contingência em caso de ataque.

 Testes periódicos de backup e recuperação.
9. Proteção contra Ameaças Avançadas

 Antispam e filtros de e-mail.

 Soluções de EDR (EndpointDetectionand Response) para detectar comportamentos suspeitos.

 WAF (Web Application Firewall) para proteger aplicações web.

As ferramentas identificadas no mercado possuem caráter complementar, não sendo alternativas funcionais
substitutivas. No âmbito da Segurança da Informação, a busca por soluções complementares é uma prática
comum, visando à construção de uma camada adicional de proteção, e não à substituição de ferramentas
fundamentais.

A equipe técnica também avaliou a possibilidade de usar o sistema Linux ou MAC, que são considerados mais
seguros que o Windows, mas mesmo assim seria necessária a aquisição da solução de antivírus, pois o Linux
e o MAC também são afetados por malwares,  mesmo que em menor escala.  Ainda assim, tal  mudança
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passaria por um trabalho hercúleo, em especial  no treinamento de todos os usuários que normalmente
possuem facilidade no uso do Windows.

Dito isto, não vemos outra solução senão a contratação do serviço de proteção antivírus corporativo.

A presente contratação está alinhada com os princípios da economicidade, da eficiência e da proteção de
dados pessoais, conforme estabelecido na Lei nº 14.133/2021, especialmente nos artigos 11 e 18, que tratam
da  racionalização  e  da  adequação  das  contratações  públicas.  Também  observa  as  diretrizes  da  Lei  nº
13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), que impõe à administração pública o dever
de assegurar a proteção dos dados sob sua guarda, e do Decreto nº 10.748/2021, que institui a Estratégia de
Governo Digital e reforça a relevância da segurança da informação e da continuidade dos serviços públicos
digitais.

6 Descrição da solução como um todo

6.1 A  contratação  poderá  ser  realizada  na  modalidade  pregão,  em  razão  da  natureza  do  objeto
descrito acima, porquanto se verifica que se trata de bem comum, nos termos do parágrafo único,
do art. 6º, inciso XIII da Lei 14.133/2021, uma vez que as especificações adotadas são reconhecidas
e usuais no mercado e indicam objetivamente os padrões de desempenho e qualidade dos itens
que esta Administração pretende adquirir.

6.2 Os serviços de segurança da informação são, em sua maioria, considerados serviços contínuos
conforme descrição no parágrafo XV do art. 6º da lei 14.133/2021.

6.3 A demanda possui quantitativo previsto com precisão, então a aquisição será com fornecimento
único.

6.4 A entrega deverá ser em até 10 dias, sendo o prazo contado em dias consecutivos a partir do
recebimento da nota de empenho pela adjudicatária. Demais requisitos do modelo de execução
do objeto serão dispostos no Termo de Referência.

6.5 O pagamento será efetuado nas seguintes condições:

6.5.1  Pagamento único para todo o período de vigência do contrato;

6.5.2  Em moeda corrente;

6.5.3  Em até 5 (cinco) dias úteis, mediante o recebimento definitivo e a apresentação de fatura,
compatível com a natureza do objeto, emitida em nome da Câmara Municipal de Ipatinga;

6.5.4  Em caso de irregularidade na emissão dos documentos fiscais, o prazo para pagamento será
contado a partir de sua apresentação, desde que devidamente regularizados.

6.6  Para avaliação da equipe técnica, a empresa vencedora deverá apresentar a solução de antivírus
ofertada, demonstrando todas as funcionalidades descritas como Requisitos Principais do Quadro
Comparativo de Soluções de Antivírus Corporativo.

6.6.1  Atualmente os computadores são segurados pela solução  BitDefender, e por este fato não
será necessária a apresentação desta solução para avaliação técnica, uma vez que a equipe
técnica já conhece suas funcionalidades.

6.7  O recebimento definitivo dar-se-á após a instalação da solução em todas as estações de trabalho
da Câmara Municipal de Ipatinga.

6.7.1 A contratada deverá fornecer  treinamento e  suporte  à  equipe técnica  da Câmara para a
correta implantação e utilização da solução.

6.8 Durante a vigência do contrato, a contratada deverá, a cada seis meses, entrar em contato com a
contratante para agendar e realizar uma análise do ambiente de TI, com o objetivo de identificar
eventuais vulnerabilidades. Caso sejam detectadas falhas, a contratada deverá prestar assessoria à
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equipe de TI da Câmara, com vistas à correção dos problemas e à manutenção de um ambiente
seguro, inclusive para fins de auditorias.

7 Estimativa das Quantidades a serem Contratadas 

7.1 Para esta contratação as quantidades foram estimadas com base no número de equipamentos
instalados na Câmara Municipal de Ipatinga e em possível aumento futuro.

7.2 São necessárias 235 licenças (sendo 3 servidores) de antivírus corporativo para um período de 48
meses.

8 Estimativa do Valor da Contratação

O orçamento prévio estimado para a contratação é de R$ 97.532,40 (mediana), sendo o valor oficial liberado
pelo Setor de Compras. O valor prévio poderá ser utilizado como referência para os Setores de Contabilidade
e Compras terem uma noção para empenho.

9 Justificativa para o Parcelamento ou não da Solução 

Não se verifica a necessidade de parcelamento da solução em razão dos objetos se caracterizarem pelo
fornecimento de uma única vez e de forma continua.

10 Contratações Correlatas e/ou Interdependentes 

Não se  verificam contratações  correlatas  nem interdependentes  para  a  viabilidade  e  contratação  desta
demanda.

11 Alinhamento entre a Contratação e o Planejamento 

A contratação  está  prevista  no  Plano  de  Contratação  Anual  de  2025  e  está  alinhada  com os  objetivos
estratégicos do departamento de TI da Câmara Municipal de Ipatinga, especialmente no que se refere ao
fortalecimento  da  segurança  da  informação  e  à  continuidade  dos  serviços  digitais.  O  projeto  também
contribui para a conformidade com as boas práticas de governança e gestão de riscos em Tecnologia da
Informação. 

12 Benefícios a serem alcançados com a contratação 

A  contratação  da  nova  solução  de  antivírus  corporativo  proporcionará  diversos  benefícios  à  Câmara
Municipal de Ipatinga, contribuindo diretamente para a continuidade dos serviços públicos, a proteção das
informações institucionais e a conformidade com as normas legais aplicáveis. Entre os principais benefícios
esperados, destacam-se:

 Fortalecimento da segurança da informação, com a implementação de mecanismos modernos de
proteção contra ameaças cibernéticas, como ransomware, ataques por scripts maliciosos, phishing,
exploits e malware avançado, reduzindo a exposição da infraestrutura de TI a riscos operacionais e
institucionais.

 Gerenciamento  centralizado  e  eficiente dos  dispositivos  protegidos,  por  meio  de  console
administrativa em nuvem ou local, que permitirá à equipe técnica maior controle e agilidade na
instalação, atualização, monitoramento e resposta a incidentes de segurança.

 Aumento da produtividade institucional,  uma vez que os equipamentos de informática estarão
protegidos contra paralisações causadas por infecções e ameaças virtuais, evitando interrupções
em serviços essenciais à população e aos trabalhos legislativos e administrativos da Casa.

 Conformidade  com  legislações  vigentes,  incluindo  a  Lei  Geral  de  Proteção  de  Dados  (Lei  nº
13.709/2018) e a Lei nº 14.133/2021, além das diretrizes da Estratégia de Governo Digital (Decreto
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nº  10.748/2021),  garantindo  a  proteção  de  dados  sensíveis  sob  a  responsabilidade  da
Administração Pública.

 Redução  de  custos  operacionais  e  de  suporte  técnico,  uma  vez  que  a  solução  contará  com
recursos automatizados de detecção, quarentena e remoção de ameaças, além de ferramentas de
resposta  e  correção  de  incidentes,  minimizando  a  necessidade  de  intervenções  manuais  e
retrabalhos.

Esses benefícios consolidam a importância da contratação como uma medida estratégica para manter a
integridade,  a  disponibilidade  e  a  confidencialidade  dos  ativos  de  informação  da  Câmara  Municipal  de
Ipatinga, ao mesmo tempo em que garantem a prestação contínua e segura dos serviços públicos.

13 Providências a serem adotadas 

Não se verifica a necessidade de providências específicas a serem adotadas pela Administração previamente
à celebração do contrato, nem quanto à capacitação de servidores ou de empregados para fiscalização e
gestão contratual ou adequação do ambiente da organização.

14 Possíveis Impactos Ambientais 

Não foram encontrados impactos ambientais significativos.

15 Responsáveis

Ilton Câmara
Gerente de informática

Júlio César Morais
Técnico do Legislativo
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ANEXO III –PESQUISA DE PREÇOS

Obs.: Informação extraída da pesquisa de preços encaminhada pela 
Diretoria de Compras e Suprimentos, por meio da CI nº 170/2025, 
datada de 12/09/2025.

VALOR TOTAL ESTIMADO PARA ESTA CONTRATAÇÃO: Foi considerada a 
mediana, no valor
de R$ 298,41 * 235 licenças = R$ 70.126,35 (Setenta mil cento e vinte e seis 
reais e trinta e
cinco centavos).
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ANEXO IV – MODELO DE PROPOSTA COMERCIAL

MODELO PARA APRESENTAÇÃO DA PROPOSTA COMERCIAL
PREGÃO ELETRÔNICONº 90012/2025

    TIPO DE JULGAMENTO: MENOR PREÇO POR ITEM  

  ATENÇÃO:
PREENCHER SOMENTE OS CAMPOS EM BRANCO 

         

Dados da Empresa
Razão social:  

Nome fantasia:  
CNPJ:  

Endereço:  
CEP:  

Telefone/fax:  
E-mail:  

Contato:
C/C - Banco/Ag.  
A empresa acima especificada apresenta, por intermédio de seu representante legal, proposta comercial

para o certame epigrafado, conforme o seguinte:
Dados do Objeto

Item Descrição Marca/Modelo Quant. Unid. Preço
Unitário

Preço Total

1

Cessão de uso delicenças de antivírus
corporativo,  com  funcionalidades
avançadas de proteção contra ameaças
virtuais,  gerenciamento  centralizado,
recursos  de  resposta  a  incidentes  e
integração  com  a  infraestrutura  da
Câmara Municipal de Ipatinga

235 Unid.

TOTAL :

Declaração
Os itens  ofertados estão de acordo com todas as  condições,  especificações e  características  previstas  no
ANEXO I - TERMO DE REFERÊNCIA do Edital respectivo, responsabilizando-se a licitante, com a apresentação
de sua proposta, pela veracidade desta informação.
A validade desta proposta é de 60 (sessenta) dias.
“Declaro, para os devidos fins, que esta empresa não se enquadra em qualquer caso de proibição previsto na legislação
vigente para licitar ou contratar com a Administração Pública.”
Local:            
Data:            
               

     
  Representante legal da empresa  
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ANEXO V - MINUTA DE CONTRATO

CONTRATO Nº XX/2025

CONTRATANTE

CÂMARA MUNICIPAL DE IPATINGA – CMI

CNPJ: 19.871.680/0001-47

Praça dos Três Poderes, s/ nº, Centro – Ipatinga/MG – Cep: 35.160-011

Representante: Werley Glicério Furbino de Araújo

Cargo: Presidente

CONTRATADA

XXXXXXXXXX

CNPJ: XXXXXXXXXX

Endereço: XXXXXXXXXX

Representante: XXXXXXXXXX

Cargo/Função: XXXXXXXXX

DADOS DA LICITAÇÃO

Processo nº 70/2025

Pregão nº 90012/2025

Normas  de  regência:  Lei  Federal  nº  14.133/2021,  Lei  Complementar  nº  123/2006,
Resolução nº 1.197/2023, clausulas e condições deste Contrato.

1. DAS DISPOSIÇÕES PRELIMINARES

1.1.  O Contrato será elaborado com base no Edital  de Licitação referente ao Pregão
Eletrônico nº. 90012/2025 e seus respectivos anexos, a proposta da Contratada e o Ato
de Homologação integrantes do procedimento licitatório nº. 70/2025.

2. OBJETO

2.1. Contratação de empresa especializada no fornecimento de  solução corporativa de
segurança da informação, consistente na  cessão de uso de 235 licenças de antivírus
corporativo,  com  funcionalidades  avançadas  de  proteção  contra  ameaças  virtuais,
gerenciamento  centralizado,  recursos  de  resposta  a  incidentes  e integração  com  a
infraestrutura da Câmara Municipal de Ipatinga, conforme Termo de Referência, Anexo I
deste Edital.
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3. DAS OBRIGAÇÕES DAS PARTES

3.1 – Obrigações da CONTRATANTE:
a) Efetuar o pagamento nos prazos estabelecidos neste contrato;
b) Fornecer à CONTRATADA as informações e documentos necessários à execução do
contrato;
c)  Designar  gestor  e  fiscal  do  contrato  por  meio  de  portaria  específica,  conforme  a
Resolução nº 1197/2023;
d) Garantir as condições para recebimento, conforme previsto no Termo de Referência.
3.2 - Obrigações da CONTRATADA:
a) Fornecer os serviços contratados de acordo com as especificações e prazos definidos
no Termo de Referência;
b)  Prestar  suporte  técnico  durante  o  período  de  vigência  do  contrato,  conforme
especificado;
c) Responder pela veracidade e precisão das informações fornecidas à CONTRATANTE.

4. DO MODELO DE EXECUÇÃOE GESTÃO CONTRATUAIS

O regime de execução contratual, os modelos de gestão e de execução, assim como os
prazos e condições de conclusão, entrega, observação e recebimento do objeto constam
no  Termo  de  Referência  –  Anexo  I  do  Edital  de  Licitação  –  Pregão  Eletrônico  nº
90012/2025.

5. DA GESTÃO E FISCALIZAÇÃO DO CONTRATO

5.1 – A execução do contrato deverá ser acompanhada pelo(s) Diretor de Informática Sr.
Ilton Carlos Carvalho Câmara, tendo como suplente o Diretor de Compras e Suprimentos
Hélio Claudio Silva e fiscalizado pelo servidor Júlio César Morais, do órgão de Informática
tendo como suplente a servidora Carla Priscila Morais Mendes, do órgão de Informática.
5.2 - A fiscalização será realizada por meio de relatórios periódicos, checklists e outros
instrumentos de controle definidos pelo fiscal designado.
5.3 - É vedada a acumulação das funções de gestor e fiscal do mesmo contrato, nos
termos da legislação aplicável.

6 - DO PRAZO DEENTREGA E VIGÊNCIA DO CONTRATO

6.1 –  O prazo de entrega e instalação das licenças deverá ser de 10 (dez) dias úteis a
partir da assinatura do contrato.

6.2 - O contrato terá duração de 48 meses, a contar a partir da emissão da NE, podendo
ser prorrogado por igual período nos termos do art. 107 da Lei n.º 14.133/21, mediante
celebração do competente Termo Aditivo.
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7. DO PREÇO E CONDIÇÕES DE PAGAMENTO

7.1 – O valor total do contrato é de R$ ____________, conforme detalhado na tabela a
seguir; e a ser pago conforme condições descritas no Termo de Referência.

Item Descrição Marca/Modelo Quant Und
Preço

Unitário
Preço
Total

01

Cessão de  uso de  licenças  de
antivírus  corporativo,  com
funcionalidades  avançadas  de
proteção contra ameaças virtuais,
gerenciamento  centralizado,
recursos de resposta a incidentes
e integração com a infraestrutura
da Câmara Municipal de Ipatinga

235 UNID

TOTAL: 

7.2 - O pagamento será efetuado na sua integralidade após o recebimento definitivo dos
serviços e apresentação da documentação fiscal válida e regular.

8. FORMA DE PAGAMENTO

Conforme descrito no Termo de Referência – Anexo I do Edital de Licitação – Pregão
Eletrônico nº 90012/2025.

9.  REAJUSTE E REVISÃO DO VALOR DO CONTRATO

9.1. Os preços inicialmente contratados são fixos e irreajustáveis no prazo de quatro anos
contado da data do orçamento estimado, em 11/09/2025.
9.2. Após o interregno de quatro anos, e independentemente de pedido do Contratado, os
preços iniciais poderão ser reajustados, mediante a aplicação, pelo Contratante, do IPCA-
Índice  Geral  de  Preços  ao  Consumidor  Amplo,  do  IBGE  exclusivamente  para  as
obrigações iniciadas e concluídas após a ocorrência da anualidade.
9.3. Nos reajustes subsequentes ao primeiro, o interregno mínimo de quatro anos será
contado a partir dos efeitos financeiros do último reajuste.
9.4.  No  caso  de  atraso  ou  não  divulgação  doíndice  de  reajustamento,  o  Contratante
pagará ao Contratado a importância calculada pela última variação conhecida, liquidando
a diferença correspondente tão logo sejadivulgado o índice definitivo. 
9.5.  Nas  aferições  finais,  o  índice  utilizadopara  reajuste  será,  obrigatoriamente,  o
definitivo.
9.6. Caso o índice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma  não  possa  mais  ser  utilizado,  será  adotado,  em substituição,  oque  vier  a  ser
determinadopela legislação então em vigor.
9.7. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo
índice oficial,  para reajustamento do preço do valor remanescente, por meio de termo
aditivo.
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10. DA DOTAÇÃO ORÇAMENTÁRIA

10.1 - As despesas decorrentes da contratação, objeto deste Contrato, correrão à conta
da dotação orçamentária:  10.101.001.01.031.0001.2.003 339040020000 –  Locação de
Softwares –– Elemento: 18 Sub elemento: 83, do orçamento vigente na Câmara Municipal
de Ipatinga.
10.2 - Fica garantida a disponibilidade financeira para a execução integral do contrato,
nos termos da Lei nº 14.133/2021.

11. DA PUBLICAÇÃO

11.1.  Incumbirá  a  Contratante  divulgar  o  presente  instrumento  contratual  no  Portal
Nacional  de  Contratações  Públicas  (PNCP),  na  forma  prevista  no  art.  94  da  Lei  nº
14.133/2021, bem como no respectivo sítio oficial da internet.

12. DAS COMPENSAÇÕES FINANCEIRAS

12.1. No caso de atraso no pagamento, os preços serão atualizados pelo IPCA- Índice
Geral de Preços ao Consumidor Amplo, do IBGE ou por outro índice que vier a substituí-
lo, calculado “pro-rata tempore” entre a data de vencimento e a do efetivo pagamento;
13.2. A atualização dos preços por atraso de pagamento só será feita nos casos em que
ficar comprovada a responsabilidade da Câmara Municipal de Ipatinga.

13. DAS INFRAÇÕES ADMINISTRATIVAS E AS SANÇÕES

13.1 – Qualquer irregularidade na execução do contrato será formalmente notificada à
CONTRATADA, estabelecendo-se prazos para saneamento.
13.2 - O descumprimento das obrigações poderá acarretar a aplicação de penalidades,
conforme Capítulo I, Título IV da Lei 14.133/2021.

14. DA EXTINÇÃO CONTRATUAL

14.1. O contrato pode ser extinto antes de cumpridas as obrigações nele estipuladas, ou
antes do prazo nele fixado,  por algum dos motivos previstos no artigo 137 da Lei  nº
14.133/2021, bem como amigavelmente, assegurados o contraditório e a ampla defesa.

14.1.1. Nesta hipótese, aplicam-se também os artigos 138 e 139 da mesma Lei.
14.1.2.  A  alteração  social  ou  a  modificação  da  finalidade  ou  da  estrutura  da

empresa não ensejará a rescisão se não restringir sua capacidade de concluir o contrato.
14.1.2.1. Se a operação implicar mudança da pessoa jurídica contratada, deverá

ser formalizado termo aditivo para alteração subjetiva.
14.2.O termo de rescisão, sempre que possível, será precedido:

14.2.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos;
14.2.2. Relação dos pagamentos já efetuados e ainda devidos;
14.2.3.  Indenizações e multa.
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14.3. A extinção do contrato não configura óbice para o reconhecimento do desequilíbrio
econômico-financeiro, hipótese em que será concedida indenização por meio de termo
indenizatório (art. 131, caput, da Lei n.º 14.133/2021).

15 - PROTEÇÃO DE DADOS PESSOAIS

15.1. A CONTRATADA obriga-se, sempre que aplicável. a executar o presente objeto em
conformidade  com  a  legislação  vigente  sobre  Proteção  de  Dados  Pessoais  e  as
determinações de órgãos reguladores/fiscalizadores sobre a matéria, não colocando, por
seus  atos  ou  por  omissão,  a  CONTRATANTE  em  situação  de  violação  das  leis  de
privacidade,  em  especial,  a  Lei  n'’  13.709/2018  –  Lei  Geral  de  Proteção  de  Dados
Pessoais (LGPD).

15.1.1.  Caso  exista  modificação  dos  textos  legais  à  qual  esteja  sujeita  a
CONTRATANTE  ou  a  CONTRATADA,  de  forma  que  sejam  impostas  mudanças  na
estrutura  do  escopo  do  objeto  ou  na  execução  das  atividades  ligadas  a  ele,  a
CONTRATADA deverá adequar-se às condições vigentes. 

15.1.2. Se houver alguma disposição que impeça a continuidade da execução do
objeto  conforme as disposições acordadas,  a  CONTRATANTE poderá resolvê-lo  sem
ônus, apurando-se os serviços prestados até a data de encerramento do contrato. 
15.2. É vedado o compartilhamento dos dados pessoais objeto de tratamento em razão
deste Contrato, salvo hipóteses legais ou expressamente previstas no próprio termo.

16 - VEDAÇÕES

16.1. É vedado à CONTRATADA:
16.1.1.  Caucionar  ou  utilizar  este  Termo  de  Contrato  para  qualquer  operação

financeira;
16.1.2.  Interromper a execução contratual  sob alegação de inadimplemento por

parte da CONTRATANTE, salvo nos casos previstos em lei.

17 - DOS CASOS OMISSOS

Os casos omissos serão decididos pela Contratante, segundo as disposições contidas na
Lei  nº  14.133/2021  e  demais  normas  aplicáveis  e,  subsidiariamente,  segundo  as
disposições  contidas  na  Lei  nº  8.078/1990  –  Código  de  Defesa  do  Consumidor  –  e
normas e princípios gerais dos contratos.

18 - DAS ALTERAÇÕES

18.1. Eventuais alterações contratuais reger-se-ão pelas disciplinas do art. 124 da Lei nº
14.133/2021.
18.2.  O  Contratado  é  obrigado  a  aceitar,  nas  mesmas  condições  contratuais,  os
acréscimos ou supressões que se fizerem necessários, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.
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18.3.  Registros que não caracterizam alteração do contrato podem ser realizados por
simples apostila, dispensada a celebração de termo aditivo, na forma do art. 136 da Lei nº
14.133/2021.

19. DO FORO 

Fica eleito  o  foro  da Comarca de Ipatinga para  dirimir  os  litígios  que decorrerem da
execução deste Termo de Contrato que não puderem ser compostos pela conciliação,
conforme art. 92 da Lei nº 14.133/2021.

20.  ACEITAÇÃO

E por estarem assim justas e contratadas, assinam as partes o presente contrato, para
que surta seus jurídicos e legais efeitos.

Ipatinga, data da última assinatura eletrônica.

Werley Glicério Furbino de Araújo
Presidente – Câmara Municipal de Ipatinga

_________________________________ 

REPRESENTANTE DA EMPRESA

Visto Assessoria Jurídica da CMI
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